Obecny popis zapijceného systéemu SYDO Traffic

Nabidka na systém ,,MéFeni rychlosti v tiseku“- (SYDO Traffic Velocity)

Hlavni cile instalace systému Méreni rychlosti v useku:
1. Zvyseni bezpeénosti silniéniho provozu
Zlepseni plynulosti silniéniho provozu.
Snizeni poctu tmrti a zranéni na silnicich.

Snizeni celkového poctu dopravnich nehod.

vk wN

Prevence obecné kriminality (jako jsou napf. dohledani kradeného vozidla, osoby v patrani,
zajmova vozidla atd.).
6. ZlepSeni Grovné kvality zivota ve méstech a obcich

7. Poskytovani dopravnich informaci véetné prehledovych obrazki

Systéemm SYDO Traffic Velocity

Systém SYDO Traffic Velocity (dale jen rychlomér) je detekéni a zaroveinl zdznamovy systém pevné
nainstalovany v dané métené lokalite, ktery pouziva kamery pro rozpoznani a archivaci vozidel, ktera
prekro¢i maximalni povolenou rychlost v definovaném useku. Tento systém je vhodny pro
monitorovani a zklidnéni dopravni situace ve méstech a obcich. Poskytuje také fadu statistickych
udaji o dopravé a umoznuje lepsi fizeni dopravy v oblasti. Miize také napomahat pii fesSeni
ptipadnych dopravnich nehod.

SYDO Traffic Velocity spada do kategorie usekovych rychloméri s dlouhym méficim tsekem.
Usekové rychloméry obecn& méii rychlost na zakladé méfeni doby prijjezdu pfedem znamym méficim
usekem vozovky. Podle délky méficiho useku se tisekové rychloméry dale rozd€luji na rychloméry
s kratkym meéficim usekem, které méfi okamzitou rychlost vozidla, a na rychloméry s dlouhym
méficim usekem, které méfi stfedni rychlost vozidla. Za dlouhy méfici usek se zpravidla povazuje
usek delsi nez 100 m.

Popis Cinnosti

Rychlomér méfi stfedni rychlost vozidel, kterd projedou danym méficim usekem na pozemni
komunikaci. Princip ¢innosti rychloméru je zaloZzen na definici stfedni rychlosti, ktera je dana vzorcem
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kde

e v, —zméiena stfedni rychlost [km/h]



e 5 —délka méficiho Gseku [km]

e At—doba prijezdu méficim Gsekem [h], At =t - #; je rozdil mezi casem odjezdu #, z mériciho
useku a ¢asem vjezdu ¢, do tohoto tiseku.

Pfed méficim usekem miiZze byt umistén jako dopln€k ukazatel okamzité rychlosti vozidel, ktery slouzi
k orientaénimu zobrazeni rychlosti. Ridi¢i ukaze jeho aktualni rychlost pred vjezdem do méficiho
tseku. Ukazatel okamzité rychlosti a silni¢ni rychlomér nejsou spolu nijak svazany.

Na snimku potizeném pii odjezdu z méficiho useku je zobrazena zméfena minimalni stfedni rychlost
vozidla spolu s datem a ¢asem, nazvem mista méfeni, identifikaci jizdniho pruhu, poradovym ¢islem
prestupku, maximalni povolenou rychlosti, délkou méticiho useku, dobou prijezdu méficim tisekem,
oznacenim typu rychloméru, vyrobnim ¢islem rychloméru a verzi méficiho softwaru.

Systém pracuje zcela automaticky. Nasledujici parametry méfeni lze na dalku ovladat a nastavovat:

e zapnuti/vypnuti méfeni

e hodnoty rychlosti klasifikované jako pirestupek

Zatizeni rychloméru je navrzeno tak, Ze vzdy je zméfena minimalni stfedni rychlost daného vozidla.
Meéieni je spolehlivé a nemtize dojit k poskozeni fidice tim, Ze by mu byla naméfena rychlost vyssi,
nez jakou jel. Toto je dano vhodné nastavenymi technickym prostiedky i softwarovym zpracovanim
dat. Pokud je rychlomér pouzit v souladu s provozni dokumentaci, nemtize byt indikovana rychlost
pripsana jinému vozidlu. Toto je zaruceno tim, Ze pro rychlomér je registracni znacka vozidla jedinym
identifika¢nim prvkem.

Rychlomér je konstruovan pro trvalé pouzivani v kteroukoli ro¢ni dobu. Pro ptipad snizené
viditelnosti mtize byt vybaven osvétlovaci jednotkou.
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Funkéni schéma systému SYDO Traffic Velocity

Euixm

CAS: 7:53:48:410

Rychlost: 61,6 km/h
Max. povolend: 50 km/h
Vzdalenost: 192 m

Cas.interval: 00011,245

Komponenty systéemu

Systém se sklada z dvojice kamerovych jednotek sledujicich jeden jizdni pruh. Ke kazdé kamerové
jednotce prislusi jeden rozvadéc s vypocetni jednotkou.

SYDO Traffic

Systém méfeni Usekové rychlosti vozidel sledujs
za jakou dobu jednotliva vozidla projela mé

sekem. Z této doby
je nasledné vypogita
rychlost méfeného,

Kamerovy set pro vjezd a vyjezd

Kamerovd jednotka vjezd

Snimek vozidla pfi vjezdu do méficiho tseku je opatfen ¢asem pofizeni snimku, identifikaci
typu zafizeni, vyrobnim ¢islem zatizeni, verzi méticiho softwaru, identifikaci mista méfeni,

délkou meéficiho useku s, dobou prijezdu Af, pofadovym c¢islem dokumentu, nastavenym
limitem maximalni povolené rychlosti a zméfenou hodnotou stiedni rychlosti vozidla.



Kamerovd jednotka vyjezd

Snimek vozidla pii odjezdu z méficiho useku je opatifen ¢asem potizeni snimku, identifikaci
typu zafizeni, vyrobnim cCislem zatizeni, verzi méficiho softwaru, identifikaci mista méfeni,
délkou meéficiho useku s, dobou prijezdu Af, pofadovym c¢islem dokumentu, nastavenym
limitem maximalni povolené rychlosti a zméfenou hodnotou stfedni rychlosti vozidla.

Nocni vidéni

Predmétny kamerovy systém je na zvolenych mistech vybaven systémem no¢niho vidéni, ktery
porizuje ostré snimky i rychle jedoucich vozidel za tmy a snizenych svételnych podminek i s tvari
fidice pomoci specialni infracervenych reflektor. Unikatni funkce nasviceni jak SPZ/RZ vozidla, tak
tvare fidice
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Software (SYDO Traffic PEN)

Aplikace SYDO Traffic PEN slouZi k prohlizeni a kontrole piestupkli vytvorenych zafizenimi SYDO
Traffic Red , SYDO Traffic Velocity a SYDO Traffic Zeus.

Aplikace umoziiuje

e prohlizeni snimki dokumentujicich prestupek

e zakladni Gpravu snimki (napf. upravu jasu, kontrastu apod.)
e kontrolu spravnosti detekované registracni znacky vozidla

e vybér snimki pro tisk

e stanoveni pouzitelnosti prestupkové dokumentace pro dalsi fizeni.
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Mé¥eni dopravnich udaji (SYDO Traffic Scan)

Software SYDO Traffic Scan je soucasti technologie SYDO Traffic Redlight slouzi pro
meteni fady dopravnich Gdaji a predstavuje kvalitativné uplné€ novy princip ziskavani presnych udaji
o dopravni situaci.Lze jej propojit s fidicim systémem dopravy, ktery si v urCitych casovych
intervalech odebira vysledna data. Principem méfeni dopravnich daji je pocitani mnozstvi vozidel,
ktera projedou v zorném poli kamer systému za urcitou ¢asovou jednotku. Z téchto idajti Ize nasledné
pocitat fadu veli¢in dopravniho toku, napf.:

intenzitu, kdy se vyhodnocuje pomér okamzité hodnoty k saturovanému toku
pramérnou rychlost

rozptyl rychlosti

detekce kongesce, atp.

Aplikace muize téZ rozpoznavat na zakladé sofistikované videodetekce vozidla a nasledné je
zatazovat do tiid. Na zakladé rozpoznani (éteni) poznavacich znacek (pomoci software SYDO Traffic
LPR) mize provadét mefeni takovych dopravnich udajt, které jsou jinymi principy detekce vozidel
prakticky nerealizovatelné, napft.:

e sbér dat o pohybu vozidel na komunikacich pro adaptivni fizeni dopravy

e automatizované potizovani dat pro studie prijezdu vozidel aglomeraci pro potieby dopravniho
inzenyrstvi

e méieni dojezdovych casti pro potieby informovani fidi¢i o aktualni dopravni situaci.

Mezi dalsi aplikace patfi liniové fizeni dopravniho toku pro zvysSeni kapacity komunikaci,které
je ve znaéné mife aplikovano v mnoha vyspélych zemich Evropy a jeho pfinosy jsou nepopiratelné.
Ve vysledném efektu pak dochazi ke:

e zvySeni kapacity komunikace o cca 15%

e snizeni poctu nehod o 30-40%

e regulaci dopravniho toku do centra

e zvySeni bezpecnosti dopravy ve zvlastnich situacich (naledi, kolona,...).
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Graf intenzity vozidel.

SYDO Traffic Tiny aplikace pro zobrazovani dopravnich dat:
Ukézka grafického zobrazeni aplikace SYDO Traffic Tiny
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Systém pro PCR (SYDO T raffic PolicyDomain)

Systém SYDO-PolicyDomain je systém, ktery pracuje s citlivymi daty charakteru osobnich udaju.
Jako takovy plné zohledniuje zakladni pozadavek bezpe€nosti systému s citlivymi daty Zakladnim
pravidlem pro zabezpeceni systému SYDO Policy je striktni oddéleni spravy systému od dat tj.
Umoznit pfistup uzivatelim systému pouze ke ,,svému“ majetku Zajisténi skutecnosti ze uzivatel,
nemuize zasahnout do systému a spravce systému nemuiZe pristupovat k datiim.

Obecny popis systému
Zakladni pravidla ohledné vlastnictvi dat a pfistupl vyplyvajici ze skutecnosti, Ze systém naklada s
citlivymi udaji.

Kazdé zatizeni je vybaveno dvémi ulozisti.

o Systémové ulozisté je majetkem spole¢nosti GEMOS a jeho datovy obsah tvorfi pouze nutné
programové vybaveni. Data potizena z ptipojené kamery jsou pred zpracovanim ukladana do
,meziuloziste“na systémovém disku. Tato data jsou nasledné analyzovana systéme SYDO a
ukladana do ,,zabezpecenych tloZist*.

« Zabezpecena ulozists jsou majetkem PCR a mohou byt :

e ptimo na centralnim datovém ulozisti (v pfipadé zabezpeceni vysoké datové propustnosti)
o v zabezpecené oblasti druhého logického nebo fyzického disku.

Systém SYDO-PolicaDomain je v optimalni konfiguraci tvofeno nasledujicimi prvky

o centralni systém SYDO-PolicyCenter, ktery je umistén na centralnim pracovisti a je urcen
predevsim k vydavani klicd do VPN a Sifrovacich klici aplikace Areaguard pro jednotlivé
oblasti a centralu. Toto pracovisté mulize bat spojeno téz s ulozistém SYDO-Store (funkce
serveru jsou Primary Domain Controller, VPN, AreaGuard)

o pracovisté oblasti SYDO-PolicyRegion je uréeno pro ukladani detekci a jejich vyhodnocovani v
urovni ,region®. Této Cast systému zabezpeCuje pristupy OS regionalni oblasti a prehled o
zatizenich ,,SYDO-Sonda“ (jejich aktualni stav). Pracovisté je tvofeno zpravidla nasledujicimi
moduly:

¢ SYDO-RegionServer, ktery fidi pristupy uzivateli dané oblasti a zprostiedkovava ukladani
dat véetné vyhodnoceni, rozesilani SMS a archivace do systému SYDO-Store

o SYDO-Datacenter je server, ktery nacita informace z CSV souborti ziskanych z jednotlivych
prostfedkt SYDO-Sonda

¢ SYDO-Store je systém NAS nebo SAN véetné paskovych mechanik, které zajistuji ukladani
zachytu provedenych systémem SYDO-Sonda

e systém SYDO-sonda je systém urCeny pro ziskavani vlastnich informaci o prijezdech. Mize
byt stacionarni nebo mobilni a pracovat v Online nebo Offline rezimu. Popis jednotlivych
»sond* je soucasti dokumentace.

Uzivatelské ucty a skupiny

Uzivatelské ucty a skupiny jsou déleny hierarchicky tak aby byla umoZznéna prace se systémem.
Hierarchie uzivatelskych G¢ti, skupin a jednotek je profilovana v prostiedi systému Active Directory
pfi dodrzeni ,,regionalni struktury®.

1) Heslo a ucet administratora a prejmenovaného administratora (administrators) neni uzivano je
bezpecné ulozeno. O pouziti tohoto hesla je provadén zaznam. Heslo je rozdéleno do dvou ¢asti
jejim vlastnikem je gestor — majitel dat a spravce systému. Uty lokalnich administratord serveri
jsou prejmenovany a hesla jsou bezpecné ulozena u velitele oblasti. Na lokalnich PC jsou acty
lokalnich spravci piejmenovany a zakazany.

o Uzivatel disponujici t€émito pravy je opravnén kompletniho pfistupu k systému
e Autorizace je provadéna dvémi tokeny prostfednictvim prislusné aplikace



2) Hesla a ¢ty spraved systému (power user) jsou konfigurovany tak, ze maji zakazany ptistup
(explicitné ,,DENNY*) k datovym adresarim a sdilenim. Spravce je opravnén pridat, odebrat,
upravit uzivatele, piidat a odebrat PC (sondu) Uzivatel s timto G¢tem neni opravnén piistoupit ani
¢ist ulozena data.

o Uzivatel disponujici témito pravy je opravnén systémové spravy s explicitné zakazanym
pfistupem k datiim

o specialni uzivatelsky Gcet je opravnén provést kontrolu ulozenych zajmovych SPZ (jedna se o
pristup k databazi)

* Autorizace je provadéna jednim tokenem prostiednictvim pfislusné aplikace

3) Hesla a ucty uzivateli (Users) maji prava skupiny USERS (DomainUsers) ke své pracovni stanici v
zabezpeceni ,,SecureWS* a ke sdilenim s detekcemi a to detekce ,.full” pro supervizi oblasti, ktera
obsahuje kompletni fotografie zachycenych vozidel, detekce extra, ktera obsahuji kompletni
fotografie zajmovych vozidel a detekce low, které obsahuji pouze ¢asti zachycenych vozidel (bez
snimku obli¢eje zajmové osoby).

o Uzivatel vybaveny témito pravy je dale opravnén pridavat zajmové SPZ pro oblast a pro
celkova systém (dle naléhavosti).

o Autentizace uzivatele je feSena optimalné na urovni biometrickych prvki (pfihlaseni otiskem
prstu)

doména Active directory je standardné rozdélena do vice organizacnich jednotek, které mohou byt v
Root domény uloZeny ptimo nebo prostfednictvim dalsi organiza¢ni jednotky.

Organizac¢ni jednotky jsou standardné neménné jejich spravu mize provadét pouze ptislusny spravce z
fad PCR.

Aktiva systému.

Zakladnimi aktivy systému SYDO — Polici jsou obrazové soubory dokumentujici prijezd vozidel
urCitou oblasti, dale pak textové soubory logu. Vzhledem ke skute¢nosti Ze souhrn informaci
obsazenych v obrazovém souboru, jeho EXIF informacich ve vazbé na umisténi zafizeni obsahuje
citlivé informace z pohledu ochrany osobnich udajii je systém koncipovan tak, aby bylo mozné
kdykoli dohledat informace které by v pripadé bezpecnostniho incidentu pomohli nalézt odpoveéd’ na
zakladni kriminalistické otazky a pomoci k nalezeni pfipadného ito¢nika.

Ziakladni (obecnd) analyza rizik.
Specificka analyza rizik.
Rizika systému

systém (doména) se nepripojuje k siti internet (v pripadé poZadavku lze zabezpecit jeji
propojeni se siti intranet. Sit’ internet je pouZivina pouze jako ,nosi¢“ jednotlivych pripojeni
VPN.

Propojeni mezi siti internet a intranet je zabezpeceno HW firewallem optimalné rady
Sidewinder.



Rozpoznavani (Cteni) pozndvacich znacek vozidel (SYDO Traffic LPR )

Software SYDO Traffic LPR (SYDO Traffic LPR - License Plate Recognition) je urcen pro
rozpoznani (Cteni) registracnich znacek (dale jen RZ) a statnich poznavacich znacek (dale jen SPZ)
vozidel sejmutych (vyfotografovanych) kamerami systému. SPZ je oznaceni pro znacky ve starSim
formatu, napt. ABC 01-23. RZ je oznaceni novéjsich znac¢ek ve formatu napt. 1A2 0123. Software
opatfené RZ ¢i SPZ v zorném poli kamery a nasledné poznavaci znacku precte. Tyto procesy probihaji
v realném case a vysledna rozpoznana znacka je k dispozici bezprostfedné po detekci vozidla (do 1
sec). Zarizeni je schopno rozpoznavat RZ a SPZ s pravdépodobnosti vyssi nez 96%.

Priklad ¢teni RZ.

&

Vyrez RZ

Zdznam situace na vozovce (SYDO Traffic Rec)

Funkce slouzi pro zaznam aktudlni obrazové situace na vozovce. Jedna se o periodické
ukladani snimka situace na vozovce v méficich mistech na zdznamové médium vyhodnocovaciho
serveru (pocitace). Tato doplikova funkce je soucasti vSech instalaci kamerového systému a muize
napf. slouzit pro zaznam nehod. Jedna se o stejnou funkci, ktera je znama z klasickych CCTV systému
— digitalni videozaznam. Zde je tento princip rozsifen o sofistikovanou videodetekci, pii niz se zdznam
provadi jen tehdy, kdy je to potieba. Diky pIné digitalnimu zpracovani a vysoké rozliSovaci schopnosti
kamer systému se dosahuje vynikajici kvality snimkt. Kamery systému mohou téz slouzit pro
videodohled v mistech kde jsou umistény.

Systém poskytujici dopravni data (SYDO Traffic DIC) mozny doplnék

Tento systém umoziiuje Sifeni dopravnich dat bud’ pomoci internetu nebo SMS zprav ¢i
rozhlasového vysilani. Soucasti systému je i informaéni cedule. Tato informacni cedule informuje
motoristu o aktualnim stavu dopravy ve sméru jeho jizdy popf. v oblasti, kde se nachazi. Nedilnou
soucasti tohoto systému je internetova zatézova mapa.

Zatezova mapa.

Videodetekéni systéem SYDO Traffic DET mozZny doplnék

Tento videodetekeni systém je pouzitelny nejen v doprave, ale i v obyCejném televiznim
dohledu. V oblasti dopravy poskytuje jak dopravni data, tak i informace o vzniku kolon ¢i incidentti
jako napriklad stojici vozidlo v hlidaném tseku ¢i dopravni nehoda. Nejcastéji uzivané typy



dopravnich incidentt a dat jsou:

e stojici kolona

e stojici vozidlo

e pomalu se pohybujici vozidlo

e pocet osobnich a nakladnich aut

e pomalu se pohybujici kolona vozidel

e data typu intenzita a obsazenost na useku.
e Kategorizace vozidel

e Dopravni nehoda

Prikladem jsou silnice, pfijezdové cesty ¢i tunelové stavby
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