ot EVROPSKA UNIE A MINIST‘ERS'I"VO
* * Evropsky fond pro regiondini rozvoj PRO MISTNI
% 3 g Integrovany regionalni operacni program ROZVOJ CR

KUPNi SMLOUVA

(dale jen ,Smlouva“) uzaviena dle § 2079 a nasl. zakona ¢.89/2012 Sb., ob¢ansky zakonik, ve
znéni pozdéjsich predpisi (dale jen ,obéansky zakonik").

I. Smluvni strany

Obec Pist
Sidlo:

Statutarnf zastupce:
IC:
Bankovni spojeni:

Osoba opravnéna jednat
ve vécech technickych:
(ddle jen ,Zadavatel")

Comfor Stores a.s.
Sidlo:

Statutarni zastupce:
e-mail:

telefon:

Zapis v OR:

1T

Bankovni spojeni, ¢.0.:

(dale jen ,Prodavajici”)

Opavskd 58/2, 747 18 Pist
Bc. Daniel Fichna, starosta

00300560

Bély Pazoutové 742/1a, 624 00 Brno
Ing. Dalibor Havel, na zakladé plné moci
Dalibor_Havel@comfor.cz

+420 603 874 424

KS Brno, B.3771

26290944

Citibank, ¢.4.: 2040380107/2600



IL. Preambule

II.1.  Prodavajici je drzitelem pfislusnych Zivnostenskych opravnén{ potfebnych k dodani
pifedmétu plnéni a ma Fadné vybaveni, zkuSenosti a schopnosti, aby fadné a vtas dodal ptedmét
plnéni dle Smlouvy a je tak zplsobily splnit svou nabidku podanou v ramci vybérového Fizeni
pro zadani verejné zakdzky na dodavky zadavané jako zakazka malého rozsahu v uzaviené
vyzvé dle ¢l. 6.3.2 a 7.1.1. b) PFilohy ¢. 3 Obecnych pravidel pro Zadatele a prijemce (dale jen
,Piirutka”), mimo reZim zdkona v souladu s § 31 zakona & 134/2016 Sb., o zadavan{ vefejnych
zakazek (dale jen ,zdkon") za pouZiti § 6 téhoZ zdkona s nazvem ,Dodavka IT vybaveni a
konektivity pro ZS§ Pist“. Prodavajici prohlasuje, Ze je schopny predmét plnéni dle Smlouvy
dodat v souladu se Smlouvou za sjednanou cenu a Ze si je védom skute¢nosti, Ze Zadavatel ma
znalny zdjem na dodani pfedmétu plnéni, které je ptedmétem Smlouvy v ¢ase a kvalité dle
Smlouvy.

IIL Piredmét plnéni

III.1.  Prodavajici se Smlouvou zavazuje dodat pro Zadavatele fadné a v€as, na sviij naklad a na
své nebezpedi sjednané predmét plnéni dle ¢l. IV Smlouvy a umoZni mu k nému nabyt vlastnické
pravo a Zadavatel se zavazuje dodany predmét plnéni pievzit a zaplatit cenu sjednanou v ¢l V1.1
této smlouvy.

[II.Z2. Prodavajici splni zdvazek zaloZeny Smlouvou tim, Ze addné a vfas dodd predmét plnéni
dle Smlouvy, umoZni Zadavateli nabyt k nému vlastnické prdvo a splni vSechny ostatni
povinnosti vyplyvajici ze Smlouvy.

[11.3. Zadavatel splni zdvazek zaloZeny Smlouvou tim, Ze pfedmét plnénf pfevezme a fadné a
vias zaplati cenu za predmét plnéni.

[11.4. Prodavajici touto smlouvou poskytuje zadavateli pradvo uZiti software pro potiebu
zadavatele. Podrobnd specifikace software je uvedena v piiloze ¢ 1 této smlouvy. U software
neptechazi na kupujictho vlastnické pravo, ale pouze opravnéni k ¢asové neomezenému uZiti
podle pfiloZenych licenénich podminek.

Iv. Specifikace predmétu smlouvy

[V.1. Predmétem vefejné zakazky je modernizace uéeben pro vyuku konkrétnich odbornych
predmétl a uceben, které pro jejich vyuku slouZi. Dojde tedy k zvySen{ bezpeénosti a souvisejici
modernizace [T infrastruktury a k pofizeni nového IT vybaveni - notebooky pro utitele i Zaky,
interaktivni dataprojektory, ovladaci jazykovy pult, sluchatka, SW pro jazykovou ucebnu, tablety
v, vybavent.

IV.2. Predmét této Smlouvy je bliZe specifikovan a spliiuje pozadavky stanovené v p¥iloze €. 1
Smlouvy ,Vyplnéné a ocenéné soupisy dodavek a sluzeb svykazem vymér” a v ptiloze & 2
Smlouvy ,Vyplnéna technicka specifikace pro konektivitu*.



[V.3. Pfedmétem Smlouvy je rovnéZ doprava na misto plnéni, instalace a radné uvedeni do
provozu vietné zadkoleni obsluhy.

IV.4.  Prodavajici se zavazuje, Ze doda cely pfedmét plnéni, tak jak je specifikovan v ptilohach
této smlouvy.

V. Doba plnéni a misto doddni

V.1. K zahdjeni plnéni pfedmétu vefejné zakdzky bude dodavatel vyzvan pisemné
zadavatelem. Maximaln{ délka realizace je do 90 kalendaifnich dnfi od doruceni pisemné vyzvy k
zahajeni plnéni.

V.2.  Splnénim dodavky se rozumi protokolarni pfedani a pfrevzeti predmétu plnéni
Zadavatelem v misté dodani. O dodani a ptevzeti predmétu plnéni sepiSe Prodavajici se
zastupcem Zadavatele dodaci list, vnémz potvrdi, Ze dodany ptredmét plnéni byl pfedan bez
zjevnych vad a v souladu s dohodnutymi podminkami. Od okamziku podepsani dodaciho listu na
predmét plnéni za¢ina plynout zaruéni doba podle €l. VIIL. 1 Smlouvy.

V.3.  Mistem dodénf je Zkladnf 3kola a Matefskd $kola Pist, prispévkova organizace, Skolni
530/13, 747 18 Pist.

VI. Cena zboZi a platebni podminky

VI.1.  Smluvni strany se dohodly na této vy3i ceny za pfedmét plnéni:

Cena bez DPH 1852 700,-K¢
DPH ve vysi 389 067,-K¢
Cena véetné DPH ve vysi 2241767,-Kc

(dale téZ ,Cena za piredmét plnéni“)

VI.2. Tato cena vztahujici se k pfedmétu plnéni, jeho rozsahu a zplisobu dodani, tak, jak je
sjedndno v dob& uzavieni Smlouvy, byla sjedndna jako cena nejvySe piipustna, ktera je
prekrocitelna pouze v pfipadé zmény pravnich pfedpisd ovliviiujicich vysi DPH u ceny sjednané
Smlouvou.

VI.3. Zadavatelem bude cena za predmét plnéni uhrazena po dodani a prevzeti celého
predmétu Smlouvy, dle podminek stanovenych v této Smlouve.

V1.4, Po dodani predmétu plnéni pfedd Prodavajici Zadavateli dafiovy doklad - fakturu za
dodani dodavky.

VL5. Danovy doklad - faktura bude obsahovat pojmové néleZitosti dafiového dokladu
stanovené zakonem ¢. 235/2004 Sh. - o dani z pfidané hodnoty, v platném znénf, a zdkonem ¢.
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563/1991 Sb. - o ufetnictvi, v platném znéni. Kazda faktura musi byt oznafena ¢islem projektu
CZ.06.2.67/0.0/0.0/16_062/0004311. V pripadé, Ze datiovy doklad nebude obsahovat spravné
udaje ¢i bude netplny, je Zadavatel opravnén dafovy doklad - fakturu vratit ve lhiité do data
jeho splatnosti Prodavajicimu. Prodavajici je povinen takovy datiovy doklad - fakturu opravit,
event. vystavit novy dafiovy doklad - fakturu - lhiita splatnosti po¢ind v takovém piipadé bézet
ode dne doruceni opraveného & nové vystaveného dokladu - faktury Zadavateli. P¥lohou
daniového dokladu - faktury musi byt kopie dodaciho listu potvrzeného zastupcem Zadavatele.

VI.6. Neni-li dohodnuto jinak, je splatnost dafiovych dokladd smluvnimi stranami dohodnuta
na 30 (slovy: tficet) kalendarnich dni ode dne fddného dorudeni datiového dokladu - faktury
Prodavajicim Zadavateli. Datiovy doklad - faktura se povaZuje za Fadné a vias zaplaceny, bude-li
posledni den této lhity uttovana ¢astka odepsdna z ictu Zadavatele.

VII. Soudinnost smluvnich stran

VIL1. Smluvni strany se zavazuji vyvinout veskeré Usili k vytvoreni potfebnych podminek pro
doddni pfedmétu plnéni dle podminek stanovenych Smlouvou, které vyplyvaji z jejich smluvniho
postaveni. To plati i v pfipadech, kde to neni vyslovné stanoveno ustanovenim Smlouvy.

VIL.2. Pokud jsou kterékoli ze smluvnich stran znamy skutetnosti, které ji brani nebo budou
branit, aby dostala svym smluvnim povinnostem, sdéli tuto skutefnost neprodlené pisemné
druhé smluvni strané. Smluvni strany se dale zavazuji neprodlené odstranit v ramci svych
moznosti viechny okolnosti, které jsou na jejich strané a které brani splnénf jejich smluvnich
povinnosti.

VIL.3. Prodavajici se zavazuje, Ze na zakladé skute¢nosti zjiSténych v priibéhu plnéni povinnosti
dle Smlouvy navrhne a provede opatfeni sméfujici k dodrZeni podminek stanovenych Smlouvou
pro naplnéni Smlouvy, k ochrané Zadavatele pied Skodami, ztratami a zbytecnymi vydaji a Ze
poskytne Zadavateli ve3keré potiebné doklady, konzultace, pomoc a jinou soudinnost.

VIl.4. Smlouva je uzavirdna v ramci Integrovaného regionalniho operaéniho programu (déle
jen ,program"), aviak nejen k naplnéni tohoto projektu.

VIL5. Prodavajici je povinen uchovavat ve§kerou dokumentaci souvisejici s realizaci projektu
veetné Ucetnich dokladi minimalné do konce roku 2029. Pokud je v ¢&eskych pravnich
predpisech stanovena lhita delsi, musi ji Proddvajici pouZit.

VIL.6. Prodavajici je povinen minimdalné do konce roku 2029 poskytovat pozadované informace
a dokumentaci souvisejici s realizaci{ projektu zaméstnancim nebo zmocnéncim povétenych
organt (CRR, MMR CR, MF CR, Evropské komise, Evropského aéetniho dvora, Nejvysiiho
kontrolnifho uradu, prisluSného organu finanéni spravy a dal$ich opravnénych organt statni
spravy) a je povinen vytvorit vy$e uvedenym osobam podminky k provedeni kontroly vztahujici
se k realizaci projektu a poskytnout jim p#i provadén{ kontroly souéinnost.

VIL7. Ve smlouvach uzaviranych s p¥ipadnymi partnery a subdodavateli Prodavajici zavaze
povinnostmi vyplyvajicimi z¢l. VII. 5 a VII. 6 Smlouvy i pfipadné partnery a subdodavatele
vefejné zakazky.
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VIII. Zaruka za zbozi

VIIL.1. Prodavajici v souladu s § 2113 a nasl. obanského zakoniku poskytuje zaruku za jakost
piredmétu plnénf dle ¢LIL1. a IV Smlouvy po dobu 24 mésici, neni-li v zaddvaci dokumentaci

uvedena zaruka delsi. Poté plati zaruka del$i. Zaruka pocina béZet ode dne predani a prevzeti
pfedmétu pinéni.

VIIL.2. V pfipadé vzniku vad v zaruéni dobé zajisti Prodavajici neprodlené pievzeti zboZi na
adrese Zakladnf $kola a Matei'ska §kola Pi$t, pifspévkova organizace, Skolni 530/13, 747 18 Pist
k opravé nebo vyméneé od nahld8enf vady a to do 48 haodin.

VIIL.3. Za nahlaSeni vady je povaZovano telefonické oznameni a nasledné zasladni pisemného
(elektronické prostfednictvim e-mailu) ozndmeni vady Prodéavajicimu na tyto kontakty:

Tel: +420603 874 424
e-mail: info@comfor.cz

IX.  Urokz prodleni a smluvni pokuta

IX.1. Pro pfipad poruSeni niZe uvedenych smluvnich povinnosti si dohodly strany Smlouvy
tyto ve smyslu ustanoveni § 2048 a nasl. ob¢anského zakoniku niZe uvedené smluvni pokuty,
jejichZz sjednanim neni dotfen ndrok Zadavatele na ndhradu Gjmy zplsobené poruSenim
povinnosti, utvrzené smluvni pokutou. Pohledavka Zadavatele na zaplaceni smluvni pokuty
muze byt zapocitana s pohledavkou Prodavajiciho na zaplaceni ceny.

1X.2. Pokud bude Prodavajici v prodleni se splnénim svého zavazku dodat pfedmét plnéni
nebo jeho tast ve sjednaném terminu plnéni, je Zadavatel opravnén uttovat Prodavajicimu
smluvni pokutu ve vysi 0,2 % z Ceny pfredmétu plnéni za kazdy i zapocaty den prodleni.

[X.3. Dojde-li ze strany Zadavatele k prodleni pii dhradé faktury je Prodavajici opravnén
pozadovat tihradu tiroku z prodleni ve vys$i 0,05 % z dluzné ¢astky za kazdy den prodleni.

[X.4. Pro ptipad prodleni Prodavajiciho se splnénim povinnosti prevzit zboZi k opravé nebo
vyméné v terminu dle ¢l. VIIL. odst. 2 Smlouvy je Prodavajici povinen uhradit smluvni pokutuy,
kterou strany Smlouvy sjednaly ve vysi 5.000,-K¢ za kaZdy i zapocaty den prodleni.

[X.5. Smluvni pokutu vyiuttuje opravnénd strana do 30 dnii od jejich zjisténf a druhd strana je
povinna smluvni pokutu uhradit do 30 dnfi od obdrZeni dafiového dokladu - faktury. TotéZ se
tyka uroki z prodlent.

X. Odstoupeni od Smlouvy

X.1.  Smluvni strany se dohodly, Ze mohou od Smlouvy odstoupit v ptipadech, kdy to stanovi
zakon nebo Smlouva. Odstoupeni od Smlouvy musi byt provedeno pisemnou formou a je G¢inné
okamzikem jeho doruceni druhé strané. Odstoupenim od Smlouvy zanikaji prava a povinnosti
stran ze Smlouvy pro dosud nesplnénou &ast zavazku, s vyjimkou naroku na ndhradu djmy
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vzniklé porusenim Smlouvy, smluvnich ustanovenf tykajicich se volby prava, feSeni sporli mezi
smluvnimi stranami a jinych ustanoveni, které podle projevené vile stran nebo vzhledem ke své
povaze maji trvat i po ukonceni Smlouvy.

X.2.  Smluvni strany Smlouvy se dohodly, Ze podstatnym poruSenim Smlouvy se rozumi
zejména:
1. jestlize se Prodavajici dostane do prodleni s dodanim zboZi po dobu del$i neZ 91
kalendainich dn(, a/nebo

2. jestliZe bude zahdjeno insolvenéni fizeni dle zak. ¢. 182/2006 Sb, o dpadku a
zpiisobech jeho feSen{ v platném znéni, jehoZ predmétem bude tipadek nebo hrozici
upadek Prodavajictho

X.3.  Zadavatel je opravnén odstoupit od smlouvy v pfipadé, Ze neziska ucelovou dotaci na
spolufinancovani pfedmeétu Smlouvy, a tedy nedojde k uzavieni ,Smlouvy o poskytnuti podpory
z Integrovaného regionalniho operatniho programu‘“nebo v pfipadé, Ze Zadavateli bude dotace
kracena.

Xl Spole¢na ustanoveni

XI.1. Neni-li Smlouvou stanoveno vyslovné néco jiného, 1ze Smlouvu ménit, dopliovat a
upiesiiovat pouze oboustranné odsouhlasenymi, pisemnymi a pribézné ¢islovanymi dodatky,
podepsanymi opravnénymi zastupci obou smluvnich stran, které musi byt obsaZeny na jedné
listiné.

XL.2. Prilohy uvedené v textu Smlouvy a sumarizované v zadvére¢nych ustanovenich Smlouvy
tvofi nedilnou soucast Smlouvy.

X1.3. Pfipadné spory vzniklé ze Smlouvy budou feSeny podle platné pravni Gpravy vécné a
mistné prislugnymi soudy Ceské republiky.

XII. Zavérecna ustanoveni

XI1.1. Smlouva nabyva platnosti audinnosti vden jejiho podpisu osobami opravnénymi
Smlouvu uzavfit.

XI1.2. Smluvn{ strany konstatuji, Ze Smlouva byla vyhotovena ve dvou stejnopisech, z nichZ
Zadavatel obdrzf jedno vyhotoveni a Prodavajici jedno vyhotoveni. Kazdy stejnopis ma pravni
sflu originalu.

XI1.3.  Smluvni strany se dohodly, Ze v pfipadé zaniku pravniho vztahu zaloZeného Smlouvou
zustavaji v platnosti a G¢innosti i nadile ustanoveni, z jejichZ povahy vyplyvda, Ze maji zUstat
nedotéena zanikem pravniho vztahu zaloZzeného Smlouvou.

XI1.4. Smluvni strany souhlasi s tim, aby vy$e uvedena smlouva byla uvedena v registru smluv,
kterd bude obsahovat tidaje o smluvnich stranach, pfedmétu smlouvy, ¢iselné oznaceni této
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smlouvy a datum jejtho podpisu. Smluvni strany vyslovné souhlasi, Ze jejich osobni ddaje
uvedené v této smlouvé budou zpracovavany pro Ucely vedeni registru smluv. Dale prohlasuji, Ze
skutefnosti uvedené ve vySe uvedené smlouvé nepovazujf za obchodni tajemstvi ve smyslu §
504 obcanskeho zakoniku a udéluji svolenf k jejich uZiti a zvefejnéni bez stanovenf jakychkoliv
dal3ich podminek.

XIL5.

XIlL.6.

Nedflnou soucast Smlouvy tvori jako prilohy Smlouvy:

Pfiloha ¢.1:  Vyplnéné aocenéné soupisy dodavek a sluZzeb svykazem vymér pro
vetejnou zakazku s nazvem Dodavka IT vybaveni a konektivity pro ZS Pist

Priloha €.2:  Vyplnéna technicka specifikace pro konektivitu pro vefejnou zakazku
s nazvem Dodavka IT vybaveni a konektivity pro ZS Pist

Piiloha ¢.3: Nabidka Prodavajictho ve vefrejné zakazce Dodavka IT vybaveni
a konektivity pro ZS Pist, kter4 je jako p¥iloha Smlouvy archivovana u Zadavatele

Obé smluvni strany potvrzuji autenti¢nost Smlouvy a prohlasuji, Ze si Smlouvu pfecetly,

s jejim obsahem souhlasi, Ze Smlouva byla sepsdna na zadkladé pravdivych udaji, z jejich pravé
a svobodne viile a bez jednostranné nevyhodnych podminek, coZ stvrzuji svym podpisem, resp.
podpisem svého opravnéného zastupce.

Za Zadavatele Za Prodavajictho

Stanislav Bartusek
mistostarosta obce

CZ26290944

STORES a.s. /
64211, 62400 Brno /

Comfor Store‘s\a.s.
Ing. Dalibor Havel, na zakladé pIné moci



Soupis dodavky - ICT

Mistnost/Realizace Cena bez DPH celkem | DPH 21% celkem | Cena s DPH celkem
Chemicka uéebna 69 500 K¢ 14 595 K¢ 84 095 K¢

PC ucebna 339 900 K¢ 71379 Ke 411 279 K¢
Jazykova uéebna 196 700 K¢ 41 307 K¢ 238 007 K&
Pfirodovédna ucebna 253 000 K¢ 53 130 K¢ 306 130 K&
CELKEM bez DPH nabidka (K¢) 859 100 K&

CELKEM DPH nabidka (K&) 180 411 K¢&

CELKEM vcetné DPH nabidka (K¢) 1039 511 K¢
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Pfiloha &. 6: Technicka specifikace konektivity

(1)
(a)

(b)

(c)

(2)

(a)

(b)

(c)
(d)

(e)

1. Popis vychoziho stavu

Soutasna ICT infrastruktura Zakladni $koly a Matefské Zkoly Pi3t, pFispévkova organizace, Skolni
530/13, 747 18 Pist (dale jen $kola) je tvofena mixem starSich technologii pofizenych a
implementovanych v uplynulych letech. Jedna se pfedeviim o jeden fyzicky server, datové rozvody,
aktivni sitové prvky a vétsinu koncovych stanic

Sitovéd infrastruktura

WAN - Skola je pfFipojena do internetu pres poskytovatele www.xlnet.cz s.r.o na bezdratové siti s
rychlosti 20Mb/5Mb

Pfipojeni je realizovdno pomoci nevefejné IP adresy 91.232.85.88, privatni adresu pak ma
10.10.10.100 a vyuiiva firewall

Skola méa odd&lenou privatni LAN sit od sit& poskytovatele internetu
Router Fortigate 50E zajistuje fyzické oddéleni obou siti

LAN — pro rozvody vnitfni sité jsou pouZity switche, které jsou rlznych znacek a pracuji s rychlosti
100/1000Mb. Nékteré switche jsou bez administrace a nejsou napojené na UPS

WIFI — 8kola je z mensi ¢asti pokryta WIFI signalem. Jsou pouZity zafizeni vyrobce Ubiquiti a MIKROTIK.
Sit je viak nestabilni se slabym signdlem a ¢asto pada. Prvky jsou napdjené pfes Pok adaptery. Wi-Fi
piipojeni je dostupné pro viechny zaméstnance, ovéfovani uzivatell je pomoci jednotného hesla.
Pfistupy na internetové stranky nejsou z vnitfni sité Skoly nijak monitorovany, logovany ani fizeny a
omezovany

Serverova infrastruktura

Skola provozuje jeden fyzicky server, pro obsluhu pocitatové uéebny, na kterém jsou provozovany
viechny systémy a aplikace

Server je fyzicky umistén v poditadové ucebné, dvefe ani okna nejsou opatfeny mfizi. Server je od
vyrobce HP model ML110 G7, zékladni parametry serveru jsou:

(i) CPU Xeon E3-1270, frekvence 4x3,5Hz
(ii) 4 GB RAM
(i)  HDD 500GB Raid1

Na serveru je provozovan operacni systém Windows Server 2012, ktery je udriovan aktualizovany. Na
serveru jsou nainstalované a zkonfigurované tyto serverové role:

(i) Active directory

(ii) DNS

(iif)y  File server

(iv) DHCP

(v) Print server

Na serveru neni poufita virtualizace

Zalohovani dat na $kolnim serveru probiha pomoci zalohovaciho software Veeam Endpoint Backup —
1x denné

Pro dennf zalohy pouze sloZky DATA se vyuZiva stejny lokaIni disk na RAID1

Server je pfipojen na zaloZni zdroj Smart UPS APC 750 s administraci
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(3) Provozovany SW a vyuzivané sluzby

(a) Emailové sluzby — viechny emailové schranky skoly jsou umistény na www.skolapist.cz u poskytovatele
www.active24.cz

(b) Webové stranky — webové prezentace Skoly www.skolapist.cz je takté? na hostingu www.active24.cz

(c) Antivirovy systém - na viech koncovych stanicich je nainstalovan antivirovy software Eset Endpoint
Antivirus s centralnim managementem na Skolnim serveru

(d) Na potitacich je nainstalovan operacni systém Windows 7 Professional

2. Popis cilového stavu a specifikace predmeétu pinéni

2.1. Zakladni poZadavky na technické feseni

(1) Citem projektu je zvy3eni bezpecnosti a souvisejici modernizace IT infrastruktury, aby implementaci projektu
byly naplnény Standardy konektivity kol (dale jen Standard konektivity) a rozdifena funkénosti ICT prostfedi
Zakladni Skoly a materské Skoly Pist, pfispévkové organizace podle Vyzvy €. 46 Infrastruktura zakladnich gkol. Diléi
cile dle jednotlivych komaodit jsou specifikovany nasledovné:

Oznadeni | Komodita Pocdet
K1 Virtualizaéni platforma 1
K2 Zabezpeceni LAN a Wifi 1
K3 Centréini logovani 1

(2) Je poZadovano fedeni kompatibilni se stavajicimi systémy a aplikacemi, které jsou zaloZeny na platformé
Microsoft.

(3) Veskeré produkty, které dodavatel dodava v ramci pInéni zadavateli, musi splfiovat nasledujici podminky:

{a) jsou nové, byly opravnéné uvedeny na trh v EU nebo pochazi z autorizovaného prodejniho kanalu
vyrobce,

b) maji plnou zaruku od vyrobce,

c mohou byt podporovany vyrobcem a mohou byt soutasti servisniho a podparného programu vyrobce,

obsahuji viechny nezbytné licence na pouZivani pfislusného softwaru,
jsou v databazi vyrobce uvedeny jako prodand kupujicimu,
f) jsou uréeny pro provoz v Ceské republice.

@D

e
[«3

(4) Veskerd dokumentace vytvofena v ramci realizace vefejné zakazky, musi byt zhotovena vyhradné v ¢eském
jazyce, bude dodéna v elektronické formé ve standardnich formatech (napf. MS Office, Open Office, PDF)
pouiivanych zadavatelem na datovém nosici a 1x v papirové formé. Struktura i forma dokumentace musi byt pfed
pfedanim pfedana ke kontrole a vyslovné schvalena zadavatelem.

2.2. Specifické poZadavky na technické Feseni
(1) K1 - Virtualizacni platforma

(a) Pro provoz veikerych pofizenych systém( a aplikaci bude pofizen jeden server vybaveny rychlym
internim GloZistém s vysokou kapacitou. Hardware serveru bude virtualizovan a na serveru bude
moZno provozovat nékolik virtualnich serverd. Server bude pfipojen do sité dudini optickou linkou 2x
10 Gb. Pofizeny server musi byt vyrobcem urcéen pro provoz v béiném, neklimatizovaném prostfedi
do teploty 40 stupnd Celsia (kratkodobé aZ 45 stupfid Celsia) — napf. die ASHRAE Class A4.

! Viz. aktudlni verze na http://www.dotaceeu.cz/getmedia/85d2cb71-a58d-4d81-abaf-06d32999247f/Specificka-
pravidla-46-vyzvy 7S 1-5.pdf?ext=.pdf a dale pfiloha P9 - Standard konektivity zakladnich skol
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(b)

(d)

(2)
(a)

(b)

(f)

Pro zélohovani bude v ramci projektu pofizeno sitové uloZisté NAS s dostateénou kapacitou pro
ukladani provoznich zéloh a archivi logl monitorovaciho a logovaciho systému. Zalohovani bude
fizeno pokrocilym zédlohovacim software, ktery bude prostfednictvim virtualizaéniho hypervizoru
zalohovat viechny virtudlni servery. Zédlohovaci systém umozni zélohovat i fyzické servery a osobni
pocitace. Sitové UloZisté NAS bude kvili bezpecnému oddéleni zaloh od produkénich dat umisténo
mimo mistnost serveru — optimalné v zabezpedené, uzamykané mistnosti v jiné budové, ¢asti budovy.

Provozni zabezpedeni bude tvofeno souborem non-IT technologii, které zajisti optimalnf podminky pro
spolehlivy chod technologii — pfedeviim serveru:

(i) Zaloini zdroj napajeni UPS zajisti chod serveru pfi vypadku napdjeni

(ii) Uzamykatelny rack zajisti bezpecné uloZeni serveru, spravné vétrani a zamezi neopravnéné
manipulaci se serverem

Pro zajisténi bezpelnosti a moZnosti fizeni provozu v siti a zajiSténi prokazatelného monitoringu,
logovani a auditu interniho i externiho sitového provozu bude vybudovana centralni databaze identit
na bazi adresafové sluzby. Adresafova sluzby umozni ukladani a pfehlednou spravu identit (uctl
véetné metadat) ucitel, Zakd i externich subjektd, ale i technickych prostfedk( — server(, tiskaren,
pracovnich stanic apod. Adresafovd sluzba bude poskytovat sluzbu LDAP a umoiZni snadné napojenf
autentizacnich mechanisma a protokoll — radius, agenta firewallu a dalSich. Adresafova sluzba zajisti
ovéfovani uZivatell pro Géely jejich autorizace k pfistupu k sitovym prostfedkim (LAN, Internet atd.) i
vypocetnim zdrojiim (pracovni stanice, tiskarny, sdilené sloZky atd.). Technické provedeni bude
zaloZeno min. na 2 fadicich adresarové sluzby kviili vysoké dostupnosti. Radice budou provozovany ve
virtudlnim prostfedi a budou pravidelné automaticky zalohovany. Soucasti fadi¢l budou zakladni
sitové sluzby — DNS, DHCP, obé& v konfiguraci pro vysokou dostupnost. OvéFovani identit musi byt
dostupné i systémim, které pfimo nepodporuji LDAP nebo jiny protokol adresafové sluzby. Soucasti
projektu bude proto i vybudovani tzv. zprostfedkovatell identit, které umoini ovéfovani i jinymi
protokoly. Technicky pujde o softwarové komponenty transformujici poZzadavky na ovéfeni identity do
formatu akceptovaného adresafovou sluzbou.

K2- Zabezpeceni LAN a Wifi

Bude implementovéno fizeni pfistupl k mediu (siti) na zakladé roli a Clenstvi v uZivatelské skupiné
adresafové sluzby s vyuzitim technologie 802.1X.

Pro hosty a externi uZivatele bude zfizena samostatnd VLAN (Guest VLAN), které bude komunikaéné
(min. L3 pravidla, ACL) oddélena od vnitfnich siti organizace. Tato VLAN bude mit své L3 rozhrani aZ na
trovni firewallu, tak aby bylo moZné komunikaci podrobit kontrole za pomoci UTM nastrojd (min. AV,
IPS, kategorizace obsahu) a mohl ji byt pfifazen samostatny profil odlisny od profill pro ucitele a Zaky.
Ovéfovani pfistupu do této VLAN bude zajisténo pomoci tzv. captive portdlu — webové autorizace.
Captive portal bude zajistén firewallem pfipadné jinym samostatnym fesenim nebo prvkem, ale vidy s
dlrazem na bezpeéné oddéleni uZivatelského provozu od zbytku vnitFnich siti.

Rizeni provozu v LAN bude realizovano vytvorenim VLAN {802.1Q), segmentaci sité s routovanim
{pfepinanim) provozu mezi VLAN na Grovni centrdlniho pfepinade s nastavitelnymi ACL. Pro Fizen(
provozu na urovni kvality sluZeb bude k dispozici technologie QoS (Quality of Services). Pro zajisténi
vysoké vykonosti budou klitové aktivni prvky propojeny opticky na rychlosti 1Gbit a vy3si.

Architektura WiFi bude zaloZena na fedeni s centrdlni spravou provadénou virtuadlnim kontrolerem
(fadi¢em), ktery bude soucasti firmwar( pfistupovych bodl a bude konfigurovan vreZimu vysoké
dostupnosti a zajisti automatické rozloZeni zatéZe klientl, roaming mezi spravovanymi pfistupovymi
body a automatické ladéni kandll a sily signalu véetné detekce a reakce na non-Wi-Fi ruseni.

Umisténi pofizenych AP bude provedeno na zakladé provedené analyzy pokryti signdlem pro zajisténi
konzistentni WiFi sluzby v pokrytych prostorach. Provedeni analyzy bude soucasti projektu.

Ovéfovani pfistupu do LAN bude realizovdno protokeolem 802.1X, vicéi adresafové sluibé
prostfednictvim protokoll radius a P/EAP. V budoucnu pofizovana zafizeni (min. stolni i pfenosné
potitade) by méla byt vybavena tzv. suplikantem - softwarovou komponentou, kterd dokaZe predavat
ovéFovaci poZadavky sitovym prvkdm, které tyto poZadavky ovéfi vici adresdfové sluiby. Pro ovéfeni
zafizeni bez suplikant(l (napf. starsi tiskarny, zafizeni na bazi jednoduchych operaénich systéma &i
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(3)
(a)

(b)

(c)

(d)

2.3.
(1)

{a)

firmware apod.) bude pouiit jiny - dodavatelem navrZeny - vhodny zplsob ovéfeni. Neovérend zafizeni
neziskaji pfistup do sité vibec nebo jim bude zpfistupnéna pouze YLAN s omezenym pfistupem (napt.
Intranet). Spolu s ovéfovanim (autentizaci) bude implementovéna i autorizace, tedy dynamické
zafazeni klientského zafizeni nebo uZivatele do uréené VLAN.

Ovéfovani pfistupu do WiFi sité bude realizovano ovéfovanim jména a hesla na radius serveru vidi
Active directory. Wifi bude nabizet vice SSID (ulitelé, Zaci, Guest), které budou obsluhovany
samostatnymi VLAN a budou napojeny na radius servery. Ucitelé a Zaci budou prostfednictvim radius
serveru ovéfovani v adresafové sluibé. Zabezpedeni vnitfnich siti (BSSID) skoly bude provedeno dle
802.1i, tedy - WPA2 s AES Sifrovanim a konfigurovédno shodné pro obé frekvencéni pasma. Vyjimkou
bude sit uréenad vyhradné& pro hosty (Guest WiFi), kde bude realizovan tzv. captive portal zajistujici
webovou autentizaci hostl pomoci pfidélenych GEtd nebo za pomoci pfed-generovanych Eiselnych
kupdn(. Preferovan bude captive portdl firewallu s tzv. lobby pfistupem pro spravu a generovani
U¢tlh/kupdni ne-technickou osobou.

K3 - Centralni logovani

Bude implementovano teseni, které umoini piijem a vyhodnoceni véech poZadovanych informaci -
mize jednat o jediné zafizeni, softwarovy nastroj ¢i appliance. Refeni umozni spravu z jedné grafické
konzole, pfistupné nativné skrze https bez nutnosti instalace klienta. Data bude ukladana do jedné
databdze (nebo vice integrovanych databazi) tak, aby bylo moino realizovat multikriteridini
vyhledavani napfi¢ informacemi z riznych zdrojd (napf. pfepinace/ netflow a firewall/syslog).

Vedkeré dale poZadované informace si bude systém automaticky ziskavat, vyéitat z monitorovanych
systéml a soucasné bude umoziiovat pfijem protokold urcenych pro pfencs logovacich, provoznich
informaci, alertl a udélosti. Systém bude pfijimat informace standardnimi protokoly ze sitovych a
dalsich aktivnich zafizeni a Windows server systémo.

Mandatorni informace, ktera bude v systému vidy obsaZena a uchovana, je vazba IP-uzivatel-¢as. Tuto
informaci bude systém Cerpat ze security event-logu adresarové sluzby, dale z informaci o
probihajicich komunikacich prostfednictvim firewallu a dalSich pfistupovych a autentifikacnich
systému (napf. radius logy). Dale budou ziskavany informace o pfekladu zdrojovych, vnitfnich IP adres
na externim vystupnim rozhrani firewallu, kde bude provaddén NAT. Bude se tedy jednat o informace
obsaZené v NAT tabulce. Spolu s tim musi byt po stanovenou dobu moZiné zpéiné dohledat i vnéjsi
provoz k vnitfnimu zafizeni. Dalsi funkcionalitou bude plnchodnotna prace se sitovymi toky, jejich
zpracovani a archivace. Nastroje systému budou umoZzfiovat i analytickou préci s pfijimanymi toky a to
i zpétné.

Kombinaci poZadavkl Zakona o uchovdni informaci v elektronické komunikaci spolu s pozadavky
Standardu konektivity kol a praktického pohledu na moZné ¢asové prodleni mezi vznikem incidentu a
jeho vySetfovanim je definovano, Ze monitorovaci a logovaci systém bude umoziiovat retenci dat min.
180 dnl. Na tento rozsah retence musi byt dostateéné dimenzovén, pfedeviim z hlediska diskové
kapacity, RAM i CPU, tak aby nedochézelo k vykonovym ani kapacitnim problémdm a systém mél
dostatecnou rezervu pro olekdvatelny budouci narlst informaci a jejich zdroj.

Implementacni sluzby

Vramci implementace pfedmétu plnéni dodavatel realizuje pro vSechny nabizené komodity K1 aZ K3 -
nasledujici sluzby:

Provedeni predimplementadni analyzy (véetné planovanych zmén v konfiguraci soucasné
infrastruktury) a zpracovani detailniho findlniho popisu cilového stavu a postupu implementace.
Vystupem bude provadéci dokumentace, podle které bude dodavatel fFeSeni implementovat.
Provadéci dokumentace musi byt pfed zahdjenim implementace vyslovné schvalena zadavatelem.
Provadéci dokumentace musi respektovat a vyuZivat osvédcené praktiky (tzv. Best Practice) a
doporuceni vyrobcl nabizenych technologii.

Dodavka a implementace pfedmétu plnéni dle schvalené provadéci dokumentace véetné technické
podpory.

Zajisténi projektového vedeni realizace pfedmétu plnéni.
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(d)

(e)

(f)

(i)

Zpracovani provozni dokumentace v rozsahu detailniho popisu skuteéného provedeni popisu ginnosti
béiné udriby a ¢innosti pro spolehlivé zajisténi provozu. Popis ¢innosti béiné Udriby bude pokryvat
minimalné nasledujici oblasti:

(i) Active Directory — sprava uZivatell a skupin, zafazeni pocitace do domény
(i) Zalohovani - kontrola ¢innosti, obnova soubord
(i)  Hypervizor — ovladéni virtualnich server(, zmeéna jejich konfigurace

(iv)  Monitorovaci a logovaciho systém - vyhledavdni finnosti uZivatell a systémd, béina sprava a
kontrola funkce

(v) LAN a Wifi - pfipojeni zafizeni v¢. podrobnych uZivatelskych postupt pro Wifi pfipojeni
mobilnich zafizeni (tablety, chytré telefony, notebooky) s operaénimi systémy Windows 7 a 10,
Android, i0S a masOS.

(vi}  Firewall — blokovani stranek, dohleddni ¢innosti uZivatele, prace skategoriemi stranek,
zablokovani pfistupu pro uZivatele skupinu

Zpracovani dokumentu Zasady vyuZivani ICT a pristupu ksiti dle Standardu konektivity pro zaélenéni
do vnitfnich pfedpisd Skoly.

Zpracovani materiall pro Skoleni a provedeni Skoleni v rozsahu dle kapitoly 2.4

Zajisténi zkusebniho provozu infrastruktury v délce miniméiné 2 tydn( vietné technické podpory
specialistd na dané zafizeni/sluZbu s dostupnosti maximalné do 4 hodin na misté realizace od
nahlaseni poZadavku v pracovni den v dobé od 8h do 17h.

Provedeni akceptacnich test(.

Pfedani do plného provozu.

(2) Cinnost omezujici praci uZivateld musi byt provadény primarné mimo b&%nou pracovni dobu Z3, tj. mimo
pracovni dny 7 — 15 hod. Ve wyjimecnych pfipadech a po vzdjemné dohodé Zadavatele a Dodavatele 1ze tyto prace
provéstiv pracovni dobég.

(3)  Zadavatel déle poZaduje provést minimdlné nasledujici implementaéni prace na dodanych komponentech a
pfipadné daldich zaFizenich.

K1: Virtualizacni platforma

a)
b)
c)
d)

e)
f)

g)

Navrh a kompletni implementace serverové virtualizacni platformy

Implementace pofizenych technologii

Analyza dat a systémU na stévajicich serverech a jejich migrace na novou platformu

Navrh vhodné struktury Active Directory sredundantnimi fadii, jeji vybudovani a migrace
stavajici

Navrh a realizace zdlohovaciho reseni

Implementace automatické odstavky a najeti serveru v pfipadé vypadku a obnoveni dodavky
elektrické energie

Ndvrh a provedeni akceptacnich testd, musi zahrnovat vykonové testy

K2: Zabezpeceni LAN a Wifi

a)
b)
c)
d)
e)
f)

Analyza stdvajiciho sitového prostiedi a navrh nového architektury LAN i WiFi
Implementace pofizenych technologif

Provedeni segmentace LAN — VLAN, adresovani, routovani

Zavedeni IPv6 pro piistup k internetovym zdrojam publikovanym na IPv6 adresach

Zavedeni IPv6 pro veskeré publikované sluiby Z3 z internich & externich prostiedki.

Zabezpedeni komunikace publikovanych sluzeb ZS pomoci nabizeného certifikatu.
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g) Zavedeni DNSSEC pro interni DNS sluZby.

h}) Navrh a implementace 802.1X nebo PortSecurity pro kabelovou LAN i WiFi vietné uZivatelské
dokumentace pro konfigurace obvyklych zafizeni a jejich systéml - PC, notebooky, chytré
telefony, tablety, tiskarny - Windows, Linux, MacOS, Android, 10S, embedded systémy periferii

i)  Navrh a implementace firewallu véetné vhodné konfigurace UTM (antivir, IPS, aplikacni kontrola,
URL filtrace dle kategorii) pro skolu

i) Vybudovani VPN pro vzdaleny pfistup uZivatell LAN na bazi webového portdlu

k) Respektovani min. 3 rlznych skupinu uZivateld (ulitelé, studenti, hosté) vnavrzich a
implementaci bezpecnostnich a ostatnich politik

I} Implementace portdlu pro registraci a fizeni pfistup( hostl — tzv. captive portal
m) Instalace RACKu a vybudovéni LAN rozvod( k AP
n) Zajisténi ostatnich nezbytnych Cinnosti pro napinéni Standardu konektivity

K3: Centralni logovani

a) Navrh a implementace systému pro centralni logovani pro naplnéni poZadavk( Standardu
konektivity, pfedeviim, ale nejen:

e monitoring a logovani NAT (RFC 2663) provozu za Ucelem dohledatelnosti vefejného provozu k
vnitfnimu zafizeni (ve spolupréci s firewallem)

e |ogovani pfistupu uZivateld do sité umoiniujici dohledani vazeb IP adresa — ¢as — uZivatel, a to
vietné osetfeni v pfipadé sdilenych uceben (pracovnich stanic apod.)

e monitorovani [P (IPv4 a IPv6) datovych tokl formou exportu provoznich informaci o
pfenesenych datech v ¢lenéni minimalné zdrojova/cilova IP adresa, zdrojovy/cilovy TCP/UDP
port (i ICMP typ) - RFC3954 nebo ekvivalent (napt. netflow) — systém pro monitorovani a shér
provozné - lokacnich ddajd minimainé na drovni rozhrani WAN, idealné i LAN) a to bez
negativnich vlivl na zatéZ a propustnost zafizeni

b) Provedeni souvisejicich konfiguraci monitorovanych systémda

2.4. Skoleni

(1) Dodavatel provede pro kaZdou komoditu odborné 3koleni na obsluhu a praci s dodanymi zafizenimi a to
minimainé v rozsahu provozni dokumentace.

(2) Skoleni bude pokryvat véechna zafizeni a systémy véech komodit, doddvané v rdmci této vefejné zakazky, a to
minimalné v rozsahu:

(a) béznych administratorskych Cinnosti pro implementované systémy
(b) standardni Udriby systémd pro administratory zadavatele

(3) Skoleni dale zajisti seznameni pracovnik(i zadavatele se viemi podstatnymi &astmi dila v rozsahu potiebném
pro provoz, Udribu a identifikaci nestandardnich stavd systému a jejich pficin.

(4) Minimalni rozsah Skoleni pro kaZdou komoditu jsou 2 hodiny (celkem min. 10 hod), neni-li uvedeno jinak.
Skoleni bude probihat v sidle zadavatele. Pfedpoklada se tiast max. 3 osob.

Stranka 6z 32
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3. Zdruky a servisni podminky

3.1. Pozadavky na zaruky a servisni podminky

(1)  Zadavatel uvadi u jednotlivych komodit poZadovanou min. zaruku, popf. pedporu. Uvadéné parametry byly
prizkumem trhu zjistény jako standardni, tj. poskytovany vyrobci jako soudast standardni dodavky a ceny.

Z dlvodu zajisténi udrZitelnosti projektu a zajisténi bezpetnosti provozu po dobu 60-ti mésicl poZaduje zadavatel
poskytnuti prodlouzenych zaruk pro:

e  server (souast K1)
e firewall (soucast K2)
pfi zachovani ostatnich parametr( plvodni zaruky (rychlost opravy, rozsah aktualizaci firmware apod.).

(2) Zadavatel poZaduje bezplatny (zahrnuty v cené zakazky) pfistup k aktualizacim software a firmware dodanych
komodit minimainé po dobu zéruky.

(3) Veskeré opravy po dobu zaruky budou provedeny bez dalSich naklad( pro zadavatele.
{4)  VeSkeré komponenty, nahradni dily a prace, poskytnuté v rdmci zaruky budou poskytnuty bezplatné.

(5) Po dobu 60-ti mésicd od predani dila jako celku do plného provozu, musi dodavatel nebo vyrobce viech
zafizeni garantovat béZnou dostupnost ndhradnich komponentl a dostupnost servisu.

(6) Dodavatel ve své nabidce vyslovné uvede viechny podminky zaruk.
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PLNA MOC

Zmochnitel: COMFOR STORES a.s.
Bély PaZoutové 742/1, 624 00 Brno - Komin
IC: 262 90 944
spolecnost zapsana v OR vedeného Krajskym soudem v Bmé,
oddil B, vlozka 3771
jednajici predsedou pfedstavenstva Ing. Stanislavem HeZou

Zmocnénec: Ing. Dalibor Havel

rodné €islo; 660522/0501
trvale bytem: TF. TéreSkovové 2263/25, 734 01 Karvina-Mizerov

Zmocnitel udéluje timto zmocnénci pinou moc k tomu, aby:

1) za zmocnitele jednal s jinymi subjekty ve vécech vefejnych zakazek vyhlasenych podle zakona ¢.
134/2016 Sb., o vefejnych zakazkach (déle jen ,zakon");

2) zazmocnitele jednal s jinymi subjekty ve vécech vefejnych zakézek malého rozsahu, které se zakonem
nefidi;

3) zazmocnitele podaval nabidky v ramci zadavacich fizeni na pinéni verejnych zakazek podle zakona i
zakézek malého rozsahu a podepisoval listiny souvisejici s podavanim takovych nabidek, véetné
naslednych smluv s tim souvisejicich.

Tato plna moc se udéluje na dobu neuréitou.
Zmocnitel je opravnén tuto plnou moc kdykoliv pisemné odvolat.

V Brné dne 30. prosince 2017

co iF R STORES a.s.
Ing. Stanislav Heza
pfedseda predstavenstva

Plnou moc pfijimam
V Karviné dne 30. prosince 2017 \

..................... Lo e S

Ing. Dalibor Havel



