»Podpora sitovych bezpeénostnich technologii
neklasifikovanych informaénich systémia MZV CR“

uzaviend ve smyslu ustanoveni § 2586 a nasl. zikona & 89/2012 Sb., ob&ansky zdkonik

ev, ¢
ev. G

(NOZ), (déle jen ,Smlouva®)

Poskytovatele: MZVE-14-001-S

Objednatele : SMy113-012 C.j. Objednatele: 103692/2013 - OCST

1 SMLUVNI STRANY

Ceska republika — Ministerstvo zahraniénich véei

Sidlo: Loretanské ndmésti &. 101/5, Praha 1, PSC 118 00

IC: 457 69 851

DIC: CZ45769851

Zastoupen Ing. Ivanem Hotkem, vrchnim Feditelem Sekee zpracovan{ informaci (SZI)
( déle jen ,,Objednatel®)

a

ComSource s. r. o.
Sidlo: Nad Vr$ovskou horou 1423/10, Praha 10, Michle, PSC 101 00
IC: 29059291

DIC:

CZ 290592091

Jednajici: Jaroslav Cihelka

Spoleénost zapsani v obchodnim rejstifku vedeném Méstskym soudem v Praze oddil C,
vlozka 163642

( déle jen ,Poskytovatel®)
(spoleéné déle jen ,,Smluvni strany®)

2 PREAMBULE

2.1 Ceské republika — Ministerstvo zahrani¢nich véei (dile té7 ,MZV%) jako zadavatel,

vsouladu s §21 odst. 1 pism. a) zikona &. 137/2006 Sb., o vefejnjch zakézkach, ve znéni
pozdéjsich predpisti, zadal formou otevieného Hzeni nadlimitni vefejnou zakazkn
snazvem ,Podpora sifovfch bezpednostnich technologii  neklasifikovanych
informacnich systém® MZV CR, ktera byla zvefejnéna ve Véstniku vefejnych zakizek
pod ev. €. zakazky 358341 (déle jen »vefejnd zakdzka“). S jejim vitéznym uchazedem
jako Poskytovatelem uzavira Objednatel tuto Smlouvis

2.2 Tato Smlouva je uzaviena v souladu se viemi podminkami zad4vaci dokumentace (dale

teZ ,ZD") a jejimi p¥ilohami, vymezenymi Objednatelem jako zadavatelem v rameci vyse
uvedeného zadévactho ¥izeni. Pokud by dodlo k rozporim pii plnéni predmétu této
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Smlouvy a jejich ujednéni, zejména v pfipadech Smlouvou neupravenych, bude se
plnéni Vefejné zakazky ¥dit podminkami uvedenymiv zaddvaci dokumentaci k této
Velejné zakézce a nabidkou uchazede, podanou vsouladu se ZD. Predmdtni ZD a
nabidka uchazede jsou nedilnou soudasti této Smlouvy.

3 PREDMET SMLOUVY

Predmétem této Smlouvy je poskytovéni technické podpory pro zaji§téni bezpecnosti a
dostupnosti neklasifikovanych informa&nich systéml Objednatele s ohledem na stavajici i
budouci bezpetnostni rizika a zaji$téni slufeb technické podpory Poskytovatelem (déle jen
»Dilo%), dle specifikace uvedené v P¥iloze &. 1 této Smlouvy. Objednatel za takto provedené
Dilo uhradi Poskytovateli cenu specifikovanou v této Smlouve (déle jen ,,Cena®).

4 DOBA A MISTO PLNENT

4.1 Poskytovatel zah4ji provadéni Dila ke dni 1. 7. 2014, ktery je pocatkem Géinnosti této
Smlouvy.

4.2 Poskytovatel se zavazuje provadét predmét Smlouvy Yadn& a vias. Doba plnéni této
Smlouvy je Smluvnimi stranami sjednana na dobu neurditou.

4.3 Poskytovatel je povinen ozndmit Objednateli jakékoli prodleni s pInénim této Smlouvy.
V piipadg, Ze prodleni je prokazatelné zptisobeno: (i) okolnosti vyluéujici odpovédnost,
nebo (ii) jakymkoli jednanim, opomenutim nebo prodlenim Objednatele ve vztahu
kjeho zévazkiim podle Smlouvy, nebo (iii) jakoukoli jinou udalost! mimo kontrolu
Poskytovatele, bude termin plnéni prodlouZen o dobu, na které se Smluvni strany
pisemné dohodnou.

4.4 Mistem plnéni Dila jsou

- prostory Objednatele na tzemi mésta Prahy, kde jsou informagni systémy MZV CR
provozovany (viz Pi{loha &. 1);

- mista a prostory provozovny Poskytovatele. N&které ¢innosti dle této Smlouvy (napf.
vzdéaleny dohled, laboratorni testovéni apod.) miize Poskytovatel poskytovat z mista a
v prostoréch své provozovny.

5 TERMINY PLNENT

Sluzby specifikované v P¥loze &. 1, $asti 2 — Technicka podpora, budou poskytovany po celou
dobu Géinnosti Smlouvy.

6 CENA PLNENI

6.1 Cena Dila za poskytovani sluZeb podle této Smlouvy byla Smluvnimi stranami sjednéna
nasledovné:

6.1.1 M&siéni pausalni sazbou za zaji$téni pohotovosti technické podpory — Helpdesk
(odst. 2.2.1 a 2.2.2 P¥lohy & 1 této Smlouvy) ve vj&i 24 880 K& bez DPH, slovy
dvacetétyFitisicosmsetosmdesat Korun ¢eskych bez DPH (tj. 30 104,80 K& v&.
DPH 21 %.

6.1.2 Hodinovou sazbou 622 K& bez DPH, slovy estsetdvacetdva Korun ceskych bez
DPH (tj. 752,62 K¢ v& DPH 21 %) za ¢innost uvedenou v odst. 2.1.2 a¥ 2.1.6 a
odst. 3 P¥ilohy ¢&. 1 této Smlouvy.

6.1.3 Sjednané Cena je cenou nejvyse p¥ipustnou. Cena je stanovena bez dané z pridané
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hodnoty, kterd bude Poskytovatelem k Cené p¥ipoétena dle pravni tpravy Géinné
ke dni uskuteénéni zdanitelného plngni. Objednatel se zavazuje uhradit
Poskytovateli Cenu Dila na ziklad@ faktury vystavené Poskytovatelem v souladu
s ¢l. 7 této Smlouvy.

6.1.4 Mési¢n fakturovana &astka za provadéni Dila je soudtem mési¢ni pausalni d4stky
(odst. 6.1.1) a odmény vypoétené soudinem hodinové sazby (odst. 6.1.2) a podtu
odpracovanych hodin uvedenjch ve vykaze (viz P¥iloha &. 5). Dnem uskute¢ndni
zdanitelného plnéni je posledni kalendaini den v mésici, za ktery je vystavena
faktura.

6.1.5 Maximalni poet odpracovanych hodin za jeden (1) mésic je &ty¥icet (40) hodin,
piitemZ je moZné vmésici nasledujicim aétovat nevyderpané hodiny do
stanoveného limitu z pfedchéazejiciho mésice a Poskytovatel informuje predem
Objednatele. Jinak plati ustanoveni nésledujictho odst. 6.2. Do doby
odpracovanych hodin se nezapoditava ¢as straveny na cests.

6.2 Jestlize bez zavin&ni Poskytovatele dojde v priib&hu provddéni Dila k nutnosti provést
Dilo odchylné od specifikace stanovené v P¥loze & 1 a tim ike zv§Seni nakladt a
zvySeni Ceny, dojednané vySe vodstavei 6.1, mohou byt Poskytovatelem tyto préace
provedeny jen s predchozim pisemnym souhlasem Objednatele (k tomu viz dile
odstavec 17.3). Vyjimkou jsou pouze préce bezprostfedn& nutné k predejiti vzniku
Skody na provddéném Dile; o takové skutefnosti musi Poskytovatel prokazatelnd
uv&domit Objednatele ihned, jakmile to je mo#né.

7 PLATEBNI PODMINKY

Zavazné platebni a fakturaéni podminky se ¥idi VSeobecnymi fakturaénimi a platebnimi
podminkami p¥i dodavkach zbo#i a sluZeb MZV CR, uvedenymi v P¥iloze &. 5 této Smlouvy.

8 POVINNOSTI OBJEDNATELE A POSKYTOVATELE

8.1 Objednatel je povinen poskytovat Poskytovateli vramei plnéni této Smlouvy pfedem
dohodnutou soudinnost, minimalné v rozsahu stanoveném v P¥loze &. 2 této Smlouvy.

8.2 Poskytovatel se na zdkladé této Smlouvy zavazuje:

8.2.1  Poskytovat Dilo ¥4dné a véas, za dohodnutou Cenu a za dodr¥ovani podminek
této Smlouvy.

8.2.2 Poskytovat Dilo vsouladu splatnymi obecn& zivaznymi pravnimi predpisy,
oborovjmi standardy totoznych nebo obdobnych slufeb a pi plndni této
Smlouvy dodriovat vnitfni predpisy Objednatele, snimi¥ ho Objednatel
prokazatelné sezndmil.

8.2.3 PredloZit Objednateli pisemné, elekironicky nebo faxem pozadavky na
potiebnou dokumentaci, materiély a informace nezbytné pro plnéni pfedmétu
Smlouvy, stejné jako poZadavky na soudinnost p#i organizadnim zajisténi, a to
vZdy s dostateénym predstihem.

8.2.4  Bezodkladné informovat Objednatele o splnéni Dila nebo jeho #4sti a vyzvat jej
k prevzeti.

8.2.5 Nedohodnou-li se Smluvni strany jinak, zavazuje se Poskytovatel informovat
Objednatele vidy sdostatednym predstihem o ukondeni terminu podpory
poskytované vyrobcem k p¥isludnym &4stem Dila.

8.3 Zavazek Poskytovatele provést Dilo nebo jeho ¢Ast je splnén okamikem jeho predani
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8.4

8.5

9.1

9.2

10.1

10.2

10.3

10.4

10.5

Objednateli. O p¥edani a prevzet Dila, resp. jeho &sti jsou Smluvni strany povinny
sepsat pisemny zapis formou pfedévaciho, respektive akceptaéntho protokolu o
plevzeti Dila (ddle jen ,P¥edavaci protokol), podepsany povéfenymi zaméstnanci
obou Smluvnich stran, uvedenymi v Piloze &. 3 této Smlouvy.

Vyskyt nepodstatnych vad, které nebrani u¥van{ Dila a nejsou v rozporu se zikladni
specifikaci Dila dle P¥flohy & 1 a pfedanou dokumentaci, nejsou d@vodem pro
odmitnuti pfevzeti ze strany Objednatele. Objednatel je povinen takové nepodstatné
vady specifikovat v P¥edavacim protokolu a dohodnout s Poskytovatelem piiméfrenocu
lhitu kjejich odstranén, Vady mitZe Poskytovatel odstranit bud opravou, nebo
dodénim nového plnéni.

Vpiipade vyskytu vad Dila, které brani u¥ivini Dila Objednatelem v souladu se
specifikaci Dila dle P¥ilohy ¢&. 1 a jeho dokumentaci, je Objednatel opravnén pisemnou
formou odmitnout Dilo nebo jeho &4st plevzit. Poskytovatel je povinen takové vady
odstranit v piiméFené lhiit§, na ni¥ se Smluvni strany pisemné dohodnou, a opétovng
vyzvat Objednatele k prevzeti Dila. Nrok Objednatele na uplatnéni sankei tim nenf
dotcen.

9 VLASTNICKE PRAVO A NEBEZPECGI SKODY

Vlastnické pravo k Dilu nebo jeho ¢4sti pfechézi na Objednatele dnem oboustranného
podpisu Pfedavactho protokoluy, kterym Dilo, resp. jeho &4st Objednatel prebira.

zZ v,

Pravo uZiti ¢4sti Dila, kterd podléh4 ochrang podle zékon# upravujicich préva dusevniho
vlastnictvi, pfechdz{ na Objednatele dnem oboustranného podpisu Pfedavactho
protokolu, kterym je Dilo, resp. jeho &ast, Objednatelem pfevzato.

10 ODPOVEDNOST ZA VADY, ZARUKA

Poskytovatel odpovidd za to, e provedeni Dila a ka¥dé jeho &4sti bude ke dni
protokolérntho predani a p¥evzeti spliiovat funkeni specifikaci stanovenou Smlouvou a
popsanou v dokumentaci p¥edavané spolu s Dilem. Vadou se rozumi rozpor mezi
skuteénymi funkénimi vlastnostmi poskytnutého plnéni a funkénimi vlastnostmi, které
jsou stanoveny v dokumentaci plnéni nebo Specifikaci Dila dle Piilohy & 1 Smlouvy. Za
vadu se déle povazuji i pravni vady plnéni.

Poskytovatel zaruduje, e Dilo, resp. jeho ¢ast, v souladu s touto Smlouvou #adng a vias
poskytnuté a Objednatelem prevzaté a zaplacené, bude prosto vad pii obvyklém uzivani
v souladu s dokumentaci. O zptisobu ¥adného uzivani Dila & jeho &4sti je Poskytovatel
povinen Objednatele ¥4dn& a prokazatelné poutit nejpozdgji pfed podpisem Predavaciho
protokolu. Zaruéni doba v délce 6 mésict, pocina plynout protokolarnim predanim Dila
a vztahuje se na vady vzniklé v dobé trvani zaruky.

Reklamované vady plnénf musi Objednatel dostateéné specifikovat a musi byt uéinény
vsouladu s postupem specifikovanym v Pkloze &. 1. VZdy vSak musi byt vada
Poskytovateli ozndmena nejpozdéji do poslednfho dne trvani zaruky.

ProkéZe-li Poskytovatel, e Objednatel oznamil vadu neopravnéné (ij. Ze se nejedn4 o
vadu, za kterou odpovida Poskytovatel), nema Objednatel narok na bezplatné
odstranéni vady. V takovém piipads je Objednatel Poskytovateli povinen uhradit
nédklady, které Poskytovateli prokazatelné vznikly vsouvislosti s provérenim
neopravnéného ozndmeni o vadé (vadach) v cené dle platného ceniku servisnich praci
Poskytovatele uvedené v odstavei 6.1.2.

Poskytovatel neodpovida za vady zplisobené: a) vy3$i moci, b) neopravnénym zasahem &
opomenutim Objednatele nebo tYeti osoby na strané Objednatele v rozporu
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10.7

11.2

11.3

11.4

11.5

12.1

12.2

s dokumentaci, pisemné pfedanymi doporudenimi vyrobce nebo Poskytovatele nebo c)
zménou pravnich pfedpisii tykajicich se Dila.

Za neopravnény zésah lze povaZovat viechny tikony, které nebyly provedeny povéfenym
zaméstnancem Poskytovatele nebo Objednatele, napfiklad zcizenim prihlagovacich
tdaji, zneuZiti zranitelnosti systému, atd.

Neopréavnény zésah lze rovnéZ chépat jako tikon provedeny povéfenjym zamé&stnancem
Poskytovatele nebo Objednatele, ale nad rédmec jejtho opravnéni - napiiklad
neschvélenym povySenim p¥istupovych prav.

11 PRAVA DUSEVNIHO VLASTNICTVi

Smluvni strany jsou povinny dodrfovat pravnimi predpisy stanovené povinnost
k ochrané prav préimyslového a jiného duSevniho vlastnictvi, jako i chrénit préava
spadajici do autorského préva, ochrany obchodniho, hospodaiského a statniho
tajemstvi.

Poskytovatel je povinen zajistit, aby Objednatel nabyl pislu$nd opravnéni zprav
duSevntho vlastnictvi, ktera se tykaji pfedmétu Dila a kterd jsou nezbytna k jeho u¥fvani
Objednatelem a k jeho provozovani a zachovani funkdnosti.

Objednatel nabude ke dni thrady Ceny oprévnéni k vikonu prava uZivat autorska dila,
kter4d Poskytovatel vrameci plnéni Dila, resp. jeho &4sti vytvoiil (zejména pripadny
software, jeho tipravy, aktualizace a rozsifeni, dokumentaci apod.), a to zpisobem a
vrozsahu nezbytném k f4dnému uZivani Dila, po celou dobu trvani majetkovjch prav
k takovym &4stem Dfla v mistné neomezeném rozsahu (pro tizemi celého svita), jakoz i
po celou dobu funkénosti asti Dila a jejich uZivdni Objednatelem. Do doby Ghrady
Ceny Dila dle véty prvni Poskytovatel poskytuje Objednateli veskera opravnéni k u¥iti
takovych autorskych dél, které jsou nezbytna k Fadnému pfevzeti a testovani Dila, resp.
jeho ¢asti Objednatelem.

Je-li souéésti Dila autorské dilo dodavané tieti stranou, je Poskytovatel povinen zajistit,
aby Objednatel nabyl pfislu$nd opravnéni z prav dusevniho vlastnictvi, ktera se tykaji
takového autorského dila a ktera jsou nezbytna k jeho u¥ivani Objednatelem kjeho
provozovéni a zachovani funkénosti po celou dobu jeho u#ivani. Objednatel je opravnén
takov autorské dila uZivat v souladu s licenénimi podminkami t¥etich stran, o nich# ho
Poskytovatel poudi, a zavazuje se k jejich dodrZovant.

Poskytovatel odpovid4 za pravni vady Dila vzniklé v pfipad®, kdy Objednatel u{vanim
pfedmétu Dila vsouladu se Smlouvou poru&f prava z priimyslového nebo dusevniho
vlastnictvi jingch osob, jestlize toto pravo tieti osoby po#ivd ochrany na zékladd
prévniho ¥adu Ceské republiky.

12 OCHRANA DUVERNYCH INFORMACI

Diivérnymi informacemi se rozumi skuteénosti, které nejsou vieobecné vefejné znimé
bez ohledu na formu jejich zachyceni, které se tykajf plnéni této Smlouvy. Zejména jde
o informace o know-how a dile o informace, pro naklidani snimiZ je stanoven
pravnimi pfedpisy zvla$tni reZim utajeni a které svym zvefejnénim mohou zpfisobit
$kodlivy nésledek pro kteroukoliv Smluvni stranu. Déle se za dfivérné informace
oznacuji takové, které nékierd ze Smluvnich stran jako d&vérné oznadila, anebo jiz
z povahy takovych informaci jejich dtivérnost vyplyva.

Smluvni strany jsou povinny zajistit ochranu dév&rnosti ziskanych informaci zplisobem
obvyklym jako p¥i ochrané vlastnich dfivérnych informaci. Smluvni strany maji
navzijem prévo poZzadovat doloZeni dostatetnosti ochrany dfivérngch informaci.
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12.3

12.4

12.5

12.6

12.7

12.8

12.9

13.1

13.2

133

134

Poskytovatel je povinen zajistit ochranu ziskanych d@vérnych informaci i u svych
zaméstnancli, zastupcti, jako¥ i spolupracujicich tfetich stran a jejich pracovnikd,
pokud takové informace byly Objednatelem Poskytovateli poskytnuty.

Prédvo uZivat, poskytovat a zpfistupnit dfivérné informace maji Smluvni strany pouze
v rozsahu a za podminek nezbytnjch Lc)ro f4dné plnéni prav a povinnosti vyplyvajicich
z této Smlouvy a platné pravni tpravy Ceské republiky.

Po preddni a pfevzeti Dila mii¥e kazd4 Smluvni strana Zadat od druhé strany vracent
vSech poskytnutych materialt potfebnych krealizaci Dila, jestlie tyto materialy
obsahuji divérné informace. Druhd Smluvni strana je povinna poZadované materialy
vCetné pifpadngch kopif bez zbyteéného odkladu vydat.

Smluvni strany se zavazuji, ¥e prokazatelnym zpfisobem poudl své zameéstnance,
statutarni orgény, jejich &leny, kterym jsou zpfistupnény chrdn&né informace, o
povinnosti utajovat chrdnéné informace.

Poskytovatel neni opravnén bez predchoziho pisemného souhlasu Objednatele udinit
jakeékoliv vefejné oznadment, nebo uvadst reference tykajici se spoluprace Poskytovatele
s Objednatelem.

Povinnost utajovat chrdnéné informace, uvedena v tomto ¢lanku, zavazuje smluvni
strany po dobu neuréitou, tedy i po ukonéeni Smlouvy.

Smluvni strany nepovauji skutednosti uvedené v této Smlouvé za obchodni tajemstvi ve
smyslu ustanoveni § 504 NOZ. . Udaje a sdéleni ve Smlouvé neoznaduji za diivérné ve
smyslu ustanoveni § 1730 odst. 2 NOZ.“

Bez jakékoliv djmy ujednani predchozich odstavefi tohoto Clanku 12 Smluvni strany
udéluji svoleni ke zp¥istupnini skutednosti a informaci vtéto Smlouvé, zejména ve
smyslu zdkona & 106/1999 Sb., o svobodném pfistupu k informacim, ve zn&ni
pozdéjsich piedpisd, a jejich p¥ipadnému zvetejnéni bez ustanovent jakjchkoliv dalsich
podminek, jako¥ i pofadavkii zdkona & 137/2006 Sb., o vefejnych zakazkach, ve znéni
pozdéjsich predpisd, na zveejnéni informaci o zadanych vetejnjch zakazkach.

13 NAHRADA SKODY

Smluvni strany odpovidaji za $kodu zplisobenou druhé Smiuvni strané v souvislosti
s plnénim dle této Smlouvy. Smluvni strany prohladuji, p¥i zvaZeni veskerjch okolnosti,
které jsou Smluvnim straniam znamy nebo by jim mély byt zndmy pii vynaloZeni
obvyklé péde, %e vyse Skody predvidatelné jako mozny disledek porueni povinnosti
nékteré ze Smluvnich stran, nepiekrodi &astku 1.000.000,00 K¢ (slovy: jeden milion
korun &eskych).

V ptipadé, Ze Objednatel ulo¥f Poskytovateli povinnost provést jakékoli plnéni dle této
Smlouvy (resp. zada Poskytovateli konkrétni pokyn k jeho provedeni) a Poskytovateli
bude pfed provedenim takového pokynu Objednatele zfejmé, ¥e zadani je nespravné
nebo chybné, je povinen Objednatele na nevhodnost jeho pokynu & chybu v zadéni
prokazatelné upozornit. Uvedenou povinnost mé té% Objednatel vii¢i Poskytovateli v
pripadé, Ze je Poskytovatel p¥i plnéni predmétu této Smlouvy opravnén zadat jakjkoli
pokyn Objednateli.

Vrozsahu povoleném platnymi pravnimi predpisy nenese ?4dni ze Smluvnich stran
odpovédnost za $kody zptisobené na ztratéch nebo poskozeni dat.

Z4dna ze Smluvnich stran neni odpovédné za prodleni se splnénim svjch zévazkd,
zplisobené okolnostmi vyludujicimi odpovédnost (vy$si moc). Odpovédnost nevyluéuje
prekézka, ktera vznikla teprve v dobg, kdy povinn4 strana byla v prodlent s plnénim své
povinnosti nebo vznikla z jejich hospodatskych pomért. Uginky vyludujict odpovédnost
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jsou omezeny pouze na dobu, dokud trva piekaZka, s ni¥ jsou tyto uéinky spojeny.

13.5 Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbyteéného odkladu na

vznik okolnosti vyluéujicich odpov&dnost, které brani nebo mohou branit Fadnému
plnéni Smluvni strany dle této Smlouvy.

14 SMLUVNI POKUTA A UROK Z PRODLENT

14.1 Smluvni pokuta za neplnéni dohodnutych termint:

- D nezajiSténi pohotovosti technické podpory Poskytovatelem v garantovaném
¢ase dle odst. 2.2.1 Pfilohy &. 1 této Smlouvy je Objednatel opravnén Poskytovateli
Gctovat smluvni pokutu ve v§3i 5.000 K& za kady jednotlivy p¥ipad, maximalné
vSak 1x za 1 den;

- vpiipadé prodleni Poskytovatele p¥i zah4jeni technické podpory na zékladd
prioritniho poZadavku a prokazatelng bezdivodného prodlouZeni terminu
odstranéni zévady dle odst. 2.2.2 P¥ilohy &. 1 této Smlouvy je Objednatel opravnén
Poskytovateli i¢tovat 2.000 K¢ za kaZdou hodinu prodleni nebo prodlouZen.

14.2° Smluvni pokuta pi¥i prokazatelném poruseni povinnosti:

14.3

14.4

14.5

Pii prokazatelném poruSeni povinnosti vypljvajici z této Smlouvy, ze zdkona nebo
jingch pravidel zédvaznjch pro Poskytovatele pfi plnéni pfedmétu této Smlouvy je
Poskytovatel povinen zaplatit Objednateli smluvni pokutu ve vj& 50.000,00 K& za
kazdy takovy jednotlivy p¥ipad, a to i opakovand, neodstrani-li Poskytovatel, pfes
pisemnou vyzvu Objednatele, zivadny stav ve lhfitdé Objednatelem k népravé
poskytnuté, popf. ve lhiité, na které se Smluvni strany pisemné dohodly. Tato smluvni
pokuta se netyka smluvnich pokut za nedodrZent Ihitt dle odstavee 14.1 této Smlouvy.

Urok z prodleni

V ptipadé nezaplaceni faktury ve lhét& splatnosti ani po predchozim pisemném
upozornéni na prodleni mé opravnéna strana nirok na zaplaceni tiroku z prodleni ve
vysi, ktera se stanovi dle ustanoveni § 1802 a nasl. NOZ.

Zplsob vytétovani smluvnich pokut a tirok z prodleni:

14.4.1  Smluvni pokutu nebo trok z prodleni vyGétuje opravnéna strana strand
povinné pisemnou formou. Ve vyétovani musi bjt uvedeno to ustanoveni Smiouvy,
které k vytiétovani sankce opraviluje a zpfisob vjpottu celkové vise sankee.

14.4.2 O kaZdém takovém poruseni povinnosti musi byt proveden zapis a druhi
Smluvni strana je povinna k nému priloZit vyjad¥eni vietné navrhu opatieni.

14.4.3 Strana povinna se musi k vytétovani vyjad¥it nejpozdéji do deseti pracovnich
dnii ode dne jeho obdr¥eni. Vyjadfenim se v tomto piipadé rozumi pisemné
stanovisko strany povinné.

14.4.4 Nesouhlasi-li strana povinna s vytiétovanim, je povinna pisemné ve Thitd péti
(5) pracovnich dnfi od doruden vytidtovani sdélit opravnéné strané dfivody, pro které
vylétovani neuznava.

14.4.5 O splatnosti plat{ obdobng ustanoveni uveden4 v Piiloze &. 5 Smlouvy.

Vznikem néroku na uplatnéni smluvn{ pokuty neni dotéen narok opravnéné Smluvni
strany na ndhradu vzniklé $kody.

15 PLATNOST A UCINNOST SMLOUVY

15.1 Smlouva nabyva platnosti dnem jejiho podpisu posledni ze Smluvnich stran, t&innosti
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ode dne uvedeného v &. 4.1 této Smlouvy a uzavira se na dobu neurditou.

15.2° Smlouvu lze pfedéasné ukondit:

15.2.1 Pisemnou dohodou Smluvnich stran, jejiZ soucésti je i vypofadani vzajemnych
zévazkd a pohled4vek.

15.2.2 Pisemnym odstoupenim od Smlouvy okam#ité v p¥pad€ podstatného porugent
Smlouvy druhou Smluvn{ stranou. Za podstatné poruseni Smlouvy se povaZuje
zejména:

- prodleni Poskytovatele s pfeddnim Dila, resp. jeho ¢asti po dobu delsf nez
tficet (30) dnf;

- nezaplaceni ceny nebo jeji &asti po dobu del$f ne¥ Sedesat (60) dnti po dni
splatnosti.

15.2.3 Vypovédi dle odst. 15.6

15.3 Pisemnym odstoupenim od Smlouvy v piipads nepodstatného poruseni Smlouvy druhou
Smluvni stranou za podminek déle stanovengch. Jestlize kterdkoli Smluvni strana
porusi nepodstatnym zplisobem Smlouvn, je druha strana opravnéna pisemné vyzvat
porusujict Smluvni stranu ke splnéni jejich zavazkd: ze Smlouvy. Pokud do tFiceti (30)
dnil od doruéen{ této vyzvy Smluvni strana, ktera porugila Smlouvu, neudini uspokojivé
kroky k népravé nebo pokud do $edesati (60) dn#t od této vyzvy, nebo do jakékoli delsi
doby dohodnuté Smluvnimi stranami, tato Smluvn{ strana neodstrani poruseni zavazkt
Smlouvy, mfiZe druh4 Smluvni strana od Smlouvy odstoupit, ani# by se tim zbavovala
vykonu jakychkoli jingch prav nebo prostiedkd k dosazeni napravy.

15.4 Pokud Poskytovatel bude v tipadku nebo proti nému bude zahéjeno insolvenéni ¥zeni,
bude v likvidaci, pod nucenou spravou, & pokud bude mit Objednatel dévodné
informace, Ze Poskytovatel nebude schopen dostit svym finanénim zivazkim nebo
bude vii¢i Poskytovateli uplatnén zajistovaci prost¥edek postihujici podstatnou &ast
jeho majetku, miize Objednatel odstoupit od Smlouvy okamZitg.

15.5 Odstoupent je ti¢inné okam¥ikem dorudeni druhé Smluvni strané na adresu uvedenou
vzdhlavi Smlouvy, p¥ipadn& na posledni prokazateln& ozndmenou korespondenéni
adresu.

15.6 Kterakoli ze Smluvnich stran je opravnéna tuto Smlouvu ukonéit i bez uvedeni dfivodu
pisemnou vypovédi dorufenou druhé smluvni strand na adresu uvedenou v zahlavi
Smlouvy, piipadné na posledni prokazatelné oznamenou korespondenéni adresu, a to
s vypovédni Thiitou t¥i (3) mésice. Vypovédni Ihitta poding bézet prvinim dnem mésice
nésledujictho po dorudeni vipovadi.

15.7 Smluvni strany jsou povinny do t¥iceti (30) dntt od ukondeni Smlouvy vyporadat
pisemnou dohodou své vzajemné zavazky a pohledavky.

15.8 Ukonfenim této Smlouvy nebo jeji &4sti nejsou dotdena ustanoveni tykajici se smluvni
pokuty, ochrany dtvérnych informaci, nahrady Skody a jinych nérokéi a zavazk,
pretrvavajicich ze své povahy i po ukonéeni Smlouvy.

16 VZAJEMNY STYK SMLUVNICH STRAN

Osoby oprévnéné jednat ve véci této Smlouvy jsou statutdrni organy Smluvnich stran nebo
osoby, uvedené v zéhlavi této Smlouvy, nebo osoby, které byly kjednani a podepisovani

£ N2

zplnomocnény nebo povéfeny a toto povéfeni f4dng prokazi.

Osoby opravnéné jednat ve véci plnéni této Smlouvy jsou uvedeny v P¥iloze &. 3 této Smlouvy
- Kontaktni tidaje a osoby.
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17 ZAVERECNA USTANOVENI{

17.1 Smluvni vztah mezi Smluvnimi stranami se ¥idi ¢eskym pravnim fadem. Smlouva se ¥di
zejména zak. & 89/2012 Sb., obéansky zakonik (NOZ) a zak. é. 121/2000 Sb., autorsky
zékon ve znéni pozdé&jsich predpisi.

17.2 Smluvni strany se dohodly, Ze Zadna znich neni oprivnéna postoupit svd prava a
povinnosti vyplyvajici z této Smlouvy tfeti strané bez pfedchoziho pisemného souhlasu
druhé Smluvni strany, s vyjimkou penéZitych pohledévek za druhou Smluvni stranou a
prechodu této Smlouvy pfi pravnim néstupnictvi, pri¢emz prava a povinnosti této
Smlouvy pfechézeji na pravni nastupce Smluvnich stran.

17.3 VesSkeré zmény, doplnéni Smlouvy ¢i zmény specifikace dila (viz Pfiloha ¢&. 1) Ize &init
pouze na zikladé pisemné dohody Smluvnich stran. Takové dohody musi mit podobu
datovanych, d&islovanych dodatkdi Smlouvy, podepsanych osobami, opravnénymi
podepsat tuto Smlouvu. .

17.4 Vztahuje-li se divod neplatnosti jen na nékteré ustanoveni Smlouvy, je neplatnym pouze
toto ustanoveni, pokud zjeho povahy nebo obsahu anebo z ckolnosti, za nichZ bylo
ujednano, nevyplyva, Ze jej nelze oddélit od ostatniho obsahu Smlouvy.

17.5 Soudasti této Smlouvy jsou jeji nasledujici piilohy:

Pfiloha ¢&. 1 - Specifikace Dila

Pifloha &. 2 - Soutinnost Objednatele

Priloha ¢&. 3 - Osoby povéfené plnénim smlouvy

Pfiloha &. 4 - Technické FeSeni pro vzdaleny pfistup Poskytovatele

Pi{loha €. 5 — Véeobecné platebni a fakturaéni podminky p¥i dodavkéch zboZi a sluZeb
pro MZV CR

17.6 VSechna vyhotoveni Smlouvy jsou rovnocenna a maji platnost originélu.

17.7 Tato Smlouva je vyhotovena ve étyfech (4) shodnych vyhotovenich, z nichZ Objednatel
obdrZi tii (3) vyhotoveni a Poskytovatel obdrZi jedno (1) vyhotoveni.

17.8 Tato Smlouva nabyva platnosti dnem podpisu posledni ze Smluvnich stran. Smluvni
strana, kterd tuto Smlouvu podepisuje jako posledni, je povinna v den jejtho podpisu
této Smlouvy o této skuteénosti pisemné, faxem nebo elektronicky informovat druhou
Smluvni stranu a do tff (3) kalend4¥fnich dnt dorudit druhé Smluvni strané piislusny
pocet vyhotoveni Smlouvy.

) MINISTERSTVO ZAHRANI

Za Poskytovatele: Za Objednatele: CESKE REPUBLI!%b(If ot vict
Sekes zpracovan! informact

118 00 Praha 1, Loret4nské ném, 5

o

v iz V Praze dne Z/ ' { M/ f

V Praze dne naaveaoees

A3.5 - 20 ‘L .
v , , A m M(M'
Jaroslav Cihelk Ing. Ivan Hoték /
jednatel , vrchni Feditel SZI '

/
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P#iloha €. 1 — Specifikace Dila

Seznam za¥izeni

1.1 Seznam zafizeni, na né% se vztahuje technicka podpora (déle jako ,,Zai{zeni*)

Pocet | Zatrizeni Lokalita
1 VPN zatizeni Juniper NetScreen SSG-320M-SH RY
123 VPN zaf¥izeni Juniper SSG-5-SB Z0
2 VPN zafizeni Juniper SSG-550M-SH Cp
2 VPN zatizeni Juniper SSG-520M-SH SZ
2 VPN zafizen{ Juniper SSG-350-SH HO
5 Juniper NSMXpress appliance - centralni &p
management

1 TrustWave (M86) Secure Web Gateway 3000 ¢p
2 SSL VPN GW — Juniper SA 4000 Cp
1 SSL VPN GW — Juniper SA 2000 SZ
2 Juniper IDP 250 Cp

1.2 Seznam zalizeni, na né% se vztahuje technickd podpora a nenf na né JjiZ poskytovéina
HW podpora vyrobcem.

Legenda:

Podet | Zaiizeni Lokalita
VPN zafizeni Juniper NetScreen 5GT YAl
1 NetEnforcer AC-800 Series (Allot) Cp

CP — Cerninsky palac, Loretanské nam. 5, Praha 1

ZU - zastupitelské tifady CR v zahraniéi

SZ — St4lé zastoupeni CR p# EU v Bruselu
RY — Rytirsk4 31, Praha 1
HO - Housing Praha (dle aktualniho poskytovatele této sluzby)

Technicka podpora

2.1 Seznam ¢&innosti technické podpory:

2.1.1 Vpfipadg, kdy Objednatel zjistf zdvadu na Zatizent, je Poskytovatel povinen

poskytnout odbornou technickou podporu vedouci k identifikaci a odstranéni
zavady; v pifpadé detekce poruchy zpiisobené zavadou na Zafizeni, o tom
neprodlené informuje Objednatele. Po¥adavky na odstranéni zavad, které
zpsobi zésadni nefunkénost, nedostupnost & ohrozi bezpeénost
neklasifikovanych IS Objednatele, jsou Objednatelem oznaceny jako prioritni a
zavada jako incident.
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2,2

2,1,2

2.1.3

2.1.4

2.1.5

2.1.6

Poskytovatel bude provadét SW a HW konfiguraéni zmény dle poradavki
Objednatele.

Poskytovatel bude jednou tydné provadét zalohovani konfiguraénich zmén na
Zatizeni, zalohovana data budou zlistdvat na MZV, uloZena na dedikovaném
serveru, ktery uréi Objednatel.

Poskytovatel bude provadét aktualizaci nejnovéjsich OS, firmwarfi, patché a
hotfixti na Za¥{zeni viZdy po schvéleni ze strany Objednatele.

Poskytovatel bude provadét pravidelny mési¢ni a &étvrtletni reporting o stavu a
udalostech na Zatizenich.

Poskytovatel bude zaznamenavat zmény, které provede na Za¥izeni, do
provozniho denfku ktery je pfistupny obéma smluvnim stranam.

Garantované ¢asy technické podpory Poskytovatele

2.2.1

2.2.2

2.2.3

2.2.4

2.2.5

2.2.6

Poskytovatel zajisti pro Objednatele pohotovost technické podpory Helpdesk
v rezimu pét pracovnich dnit v tydnu, 10 hodin denné (5x10) v dobé od 7:30 do
17:30 hod.

Odbornou technickou podporn vedouci kvyfeSeni zévady oznalené jako
incident sprioritnim poZadavkem na jeho odstrangni dle odst. 2.1.1, je
Poskytovatel povinen zah4jit do 2 hodin od nahldSeni povéfenym
zaméstnancem Objednatele. VyfeSeni takovéto zdvady poZaduje Objednatel do
4 hodin od zahijeni zésahu Poskytovatele, nedohodne-li se Objednatel
s Poskytovatelem jinak.

Odbornou technickou podporu vedouci kvyftefeni jiného ne# prioritniho
poZadavku je Poskytovatel povinen zah4jit tentyZ pracovni den p¥i nahléseni
této zévady Objednatelem do 12:00 hodin, nebo pi$ti pracovni den pii
nahléSeni této zavady Objednatelem po 12:00 hodiné. VyYeSeni po¥adavku
provede v co nejkrat$im moZném terminu bez zbyte¢né prodlevy.

Vzdéleny piistup k Zatizenim realizuje Poskytovatel technickym FeSenim,
jehoZ popis pfeda Poskytovatel Objednateli do 5 (péti) pracovnich dnti od data
nabyti platnosti Smlouvy (dle odst. 17.8 Smlouvy).

V situaci, kdy neni mozné pfistoupit k pfedmétnym za¥izenim vzdalend, bude
fesitel Poskytovatele kontaktovat povéfeného zaméstnance Objednatele a dalsi
postup vedouci k odstranéni problému vz4jemné zkoordinuji.

V pripadé potfeby fyzického pFistupu k za¥izenim:

a) v pracovnim Case Objednatele umoZnf povéfeni zaméstnanci Objednatele
piistup do serverovny CP, RY, HO a fesitel Poskytovatele zajist{ na mist$
zdvady kontrolu pfedmétného technického vybaveni a kontrolu provoznich
podminek (silové napajeni, okolni teplotu, vihkost a prasnost, umisténi a
fyzicky p¥istup k zafizeni). P¥ nedodrZeni provoznich podminek danjch
vyrobcem technického vybaveni, bude zésah evidovén jako ,mimo¥adny“ a
bude o ném proveden zaznam do ,Protokolu technické podpory“. Resitel
Poskytovatele si poté wvyZ4dd potvrzeni protokolu povéfenym
zaméstnancem Objednatele v misté z4vady;

b) fesitel Poskytovatele pfi feSeni poZadavku na technickou podporu provede
nezbytné kroky vedouci k dispésnému vy¥eSeni pozadavku. V p¥ipadg, e v
jeho pritbéhu zjisti neopravnény zasah (odst. 2.2.7, 2.2.8 této P¥ilohy) do
konfigurace predmétného HW nebo SW, zajisti v datové formé vypis této
konfigurace pfed a po vyfeSeni pozadavku, oznadi jej jako ,mimoradny“ a
provede o ném =zapis do ,Protokolu technické podpory”. ReSitel
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Poskytovatele si poté vy74d4d potvrzeni protokolu povéfenym
zaméstnancem Objednatele v misté zavady;

¢) dle zavaZnosti zjiSténého mimoradného stavu mibi¥e feSitel Poskytovatele
predloZit dalsi kroky vedouci k napravé a nasledné prevenci.

Névrhy na rozvoj infrastruktury

Objednatel poZaduje od Poskytovatele ptedklad4ni navrhii na rozvoj architektury a (drzbu
produktové sestavy vramei Zivotntho cyklu tak, aby bezpeénostni infrastruktura
neklasifikovaného IS jako celek byla v souladu s osvédéenymi trendy v bezpetnostnich
technologiich a aby bylo zajigténo optimalni vyuZivani pofizenych prostedki.
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Priloha €. 2 — Souéinnost Objednatele

1

Popis soudinnosti p¥i Feseni opravy zafizeni na ZU

11

1.2

Po nahliSeni zévady bude provedena diagnostika za¥izeni
prostfednictvim remote managementu, pokud zafizeni nebude
dostupné, provede lokalni obsluha odpojeni napéjeni a néisledné
pripojeni zafizeni k napéjeni. Pokud by ani po tomto zisahu nebylo
moZné pfipojit se k zafizeni pomoci remote managemetu, bude toto
zafizeni povaZovéino za nefunkéni.

Po doruéeni nahradniho zafizeni bude lokélni obsluhou pifipojeno k siti
Internet nebo siti WAN Objednatele a pomoci remote managementu
bude uploadovan soubor s konfiguraci. Po nahrani konfigurace bude
ové&fena plné funkénost.

1.3 Nefunkéni zafizeni bude lokalni obsluhou zabaleno a odeslano v ramei

procedury RMA (Return Material Authorization).

Procedura RMA vedouci knihradé nefunkéniho -zafizeni je iniciovina
Poskytovatelem (nedohodnou-li se obé strany v konkrétnim p¥fipadé, aby ji
inicioval Objednatel). V pfipadé, Ze podporu vyrobce konkrétniho zafizeni
zajisfuje jiny dodavatel (dle 2.4.2), je iniciace pfenechéna na soudinnost
Objednatele.
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Priloha &. 3 — Osoby povérené plnénim smlouvy

1 Kontakini idaje operatorského pracovisté Poskytovatele:

Telefonni &{slo HelpDesk: +420 226 801 755
E-mailové adresa Helpdesk: support@comsource.cz

Adresa webového piistupu k HelpDesk: sd.comsource.cz

2 Kontakini idaje povéfenych zaméstnanett Poskytovatele pro technickou

podporu:
Jméno a pifjmeni Telefon Emailovi adresa
Michal Stusk 602 380 095 michal.stusak@comsource.cz
Otto Krejéi 603 177 102 otto.krejci@comsource.cz
Ondrej Sinégl 723 794 132 ondrej.sinagl@comsource.cz
Luk4s Zavadil 725 667 076 lukas.zavadil@comsource.cz
Ales Lednej 603 177 100 ales.lednej@comsource.cz

3 Kontaktni idaje povéFenjch zaméstnanct Objednatele opravnénych k tidasti
na servisni podpofe (servisni zastupce Objednatele):

Jméno a p¥ijmeni Telefon Emailov4 adresa

Miroslav Krutina 224 182 886 miroslav_krutina@mzv.cz
Tomas Konvalina 224 182 257 tomas_konvalina@mzv.cz
Vladimir Skrna 224 182 362 vladimir_skrna@mazv.cz

Strana 14 (celkem 16)
/ 4



Priloha €. 4 — Technické Feseni

Technické YeSeni VPN pro vzdaleny monitoring/troubleshooting do infrastruktury
objednatele je moZné provést dvéma zpfisoby.

Jsou to:

Site-to-Site VPN — spoji se dfivéryhodné sit& (dodavatel a objednatel) pomoci hraniénich
zafizeni (firewall, VPN koncentrator) a navazi mezi sebou VPN spojeni, veskery provoz mezi
témito sitémi je mezi hrani¢nimi prvky zadifrovan protokolem IPSec. Tento typ VPN spojeni
je stély, uZivatelské stanice, které spojeni vyuZivaji, nepot¥ebuji k p¥ipojeni do této VPN
Z&dného SW Klienta. P¥ipojeni do lokélni sité objednatele je mo#né pouze z dévéryhodné sits
dodavatele. Tento zplisob pfipojeni je vhodny pou¥it pii vzdileném monitorovani sitd
objednatele a dalsf aplikace, které vyZaduji st4lé spojeni do sité objednatele.

Remote Access VPN — do sité objednatele se pfipoji individualni klienti. Klienti musi mit
speciélni SW — VPN klienta, na stran¥ privaini sité je op&t specialni sifové za¥izeni — VPN
koncentrétor, které pii ka?dém piistupu do lok4lni sit§ objednatele ové¥i klienta (heslem,
certifikitem, RSA tokenem apod.) a navaZe p¥imo z uZivatelské stanice Sifrovany VPN tunel
do sit® objednatele. Po odhldeni uZivatelské stanice z VPN se &ifrovany tunel ukondi.
PouZivané Sifrovaci protokoly jsou SSL VVN a IPSec VPN. Tento zplisob VPN pfipojeni do
sité¢ objednatele je vhodny pro vzdéleny troubleshooting pfi FeSeni problemd, popf.
konfiguraéni podporu.
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Ptiloha &. 5 — VSeobecné platebni a fakturaéni podminky p#i dodavkach
zboZi a sluzeb pro MZV CR

1.

10.

Ministerstvo (tj. Objednatel) nebude poskytovat zilohové platby pfedem na urdité
obdobf, zboZi nebo za sluzby, které nebyly dosud provedeny a jejich provedeni dosud neni
prokazéno. Poskytovatel je opravnén fakturovat vzdy a# na z4kladé potvrzeného dodactho

listu, akceptaéniho protokolu nebo vykazu préce & jejich kombinace (podle charakteru
dodavky).

Faktura s naleZitostmi dafiového dokladu, v souladu s ustanovenim § 28 zdkona
¢.235/2004 Sb., o dani z pfidané hodnoty ve zn&ni pozdéjsich predpist
a § 13a Obchodntho zékoniku, bude vystavena nejpozd&ji do 15 dnti od data uskuteénéni
zdanitelného plnéni. Splatnost faktury je nejméné 21 dnf od jejtho dorudeni Ministerstvu.
Kazda faktura musi obsahovat pfesné a iplné oznadeni predmétu fakturace, s piipadnym
uvedenim fakturované diléi etapy plnéni, resp. ziétovaciho obdobi.

Kazda faktura musi obsahovat tdaj o piislu$ném smluvnim ujednini (¥selny
identifikator smlouvy, p¥ipadné jeji slovni identifikaci).

Ke kazdé faktufe musi byt piiloZen fadny doklad o prevzeti predmétu fakturace
Ministerstvem, tj. dodaci list nebo pfedévaci/akceptaéni protokol, potvrzeny
odpovédnym pracovnikem (pfimym u¥ivatelem) Ministerstva a dokladajici, Ze zbo¥i nebo
sluzba byla dodana véas, v pozadované kvalité a cené podle smlouvy.

Pokud to z povahy dodévky zboZi nebo sluzeb bude vyplyvat, bude na dodacim listu
uvedena zaruka na poskytnuté zbo#i a sluzby.

K fakturam, kde to z povahy dodavané sluzby bude vyplyvat, musi byt p¥iloen pracovni
vykaz, potvrzeny odpovédnym pracovnikem Ministerstva, ktery u kazdé vykazované
poloZky bude obsahovat datum, jméno pracovnika Poskytovatele, struény popis vykonané
préace, pocet odpracovanych hodin v rozlideni dle prostor Ministerstva a cenu, ktera v
koneéném souétu za pracovni vikaz bude odpovidat cend uvedené na faktute.

U faktur za pausalni servisni nebo hotovostnf sluZby musf byt explicitng uveden druh/typ
sluzby a dile (bud p¥#imo v t&le faktury nebo v piiloze) kdo, kdy, v jakém rozsahu
sluzbu/servisni zésah provedl, na jakém za¥izeni a co bylo jeho p¥i¢inou, piipadné, Ze
v zuétovacim obdobf Z4dné konkrétni servisni sluzby poskytnuty nebyly.

Faktura musi odpovidat svoji strukturou poloZek rozdéleni dle nasledujicich tdetnich
poloZek — sluzby, hardware a software.

Za dorudent faktury se povaZuje den pfedani faktury do podtovni evidence Ministerstva,
nebo v p¥ipadé sporu tieti den po jejim doporudeném odesléani Poskytovatelem.

Smluvni strana je opravnéna vratit ve lhit& splatnosti druhé smluvni strang fakturu, ktera
nespliiuje vyse uvedené naleZitosti nebo je jinak nefiplnd, nedolofen nebo nespravng
Gictovana, kopravé nebo vystaveni nové faktury, ani* se tim dostane do prodleni se
zaplacenim; dorucenim opravené ¢ nové faktury podina plynout nova lhiita splatnosti.
Faktura je zaplacena odepsinim piisluiné &astky zGétu pifkazce ve prospéch Gdtu
piijemce, uvedeného na faktuie.
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